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WPROWADZENIE  

Rozw·j globalnej sieci Internet tworzy miejsce do powstawania nowych usğug. JednŃ z nich jest 
Internet Banking, poprzez kt·ry moŨna kontrolowaĺ sw·j rachunek o dowolnej porze, z dowolnego 
miejsca. Bez problemu klient moŨe dokonaĺ podstawowych transakcji zwiŃzanych z rachunkiem 
lub sprawdziĺ stan swoich oszczňdnoŜci. 

Internet Banking, to bezpieczeŒstwo wszystkich operacji, jakie moŨna wykonaĺ za pomocŃ 
wğasnego komputera. Bardzo cenimy PaŒstwa czas, dlatego mamy nadziejň, Ũe moŨliwoŜci, jakie 
daje serwis Internet Banking, w peğni zaspokojŃ oczekiwania naszych Klient·w. Tu zawsze kaŨdy 
jest pierwszy w kolejce. 

Internet Banking umoŮliwia: 

- sprawdzenie stanu rachunku saldo, historia, szczeg·ğy operacji, potwierdzenia transakcji 

- wykonywanie przelew·w krajowych (w tym realizowane natychmiastowo oraz pğatnoŜci 
VAT split payment)  

- wykonywanie przelew·w dewizowych 

- tworzenie listy przelew·w zdefiniowanych 

- odpowiedŦ na otrzymany przelew, ponowienie wysğanego, 

- doğadowanie telefonu prepaid, - przelew podatkowy, 

- tworzenie i modyfikacja zleceŒ stağych, 

- zakğadanie i likwidowanie lokat 

- uzyskanie informacji o lokatach, zağoŨenie i zamkniecie lokaty 

- uzyskanie informacji o kredytach 

- skğadanie zleceŒ okresowych 

- Ŝledzenie historii operacji 

- wydruk potwierdzenia wykonania operacji 

- eksport i wydruk wyciŃg·w   

- przeglŃdanie i obsğugň kart lokalnych i On-Line  

- otrzymanie i opğacanie w formie elektronicznej rachunk·w i faktur od wielu 
Usğugodawc·w 

- zarzŃdzanie limitami transakcji 

- moŨliwoŜĺ zğoŨenia wniosk·w o Ŝwiadczenie Rodzina 500+ i Ŝwiadczenie Dobry Start 
(300+) 

- koszyk przelew·w ï moŨliwoŜĺ zapisania przelewu do p·Ŧniejszego zatwierdzenia, 
przeglŃd przygotowanych przelew·w 

- zarzŃdzanie zgodami marketingowymi 
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BEZPIECZEŖSTWO 

 
W celu zachowania bezpieczeŒstwa system stosuje zaawansowane rozwiŃzania techniczne.  

PoğŃczenie z Bankiem chronione jest protokoğem szyfrujŃcym SSL/TLS.  
 
Przy pr·bie odŜwieŨenia strony przez klienta wykonywana jest operacja bezpiecznego  
wylogowania. 
 
KaŨdy system operacyjny (r·wnieŨ oprogramowanie) wymaga stağych aktualizacji 
poszczeg·lnych komponent·w. Jest to konieczne ze wzglňdu na pojawiajŃce siň w r·Ũnych 
elementach systemu luki, kt·re mogŃ stanowiĺ zagroŨenie dla komputera oraz wykonywanych na 
nim czynnoŜci.  

Za bezpieczeŒstwo Ŝrodowiska, na kt·rym pracuje program, odpowiada Klient. 

BezpieczeŒstwo/Autoryzacja:  

- logowanie za pomocŃ identyfikatora (unikalny numer nadawany kaŨdemu uŨytkownikowi 
systemu przez bank w chwili uruchomienia usğugi) i hasğa dostňpu (indywidualne hasğo dostňpu 
klienta do serwisu Internet Banking, ustalone przez niego przy pierwszym logowaniu.  
Hasğo powinno byĺ utworzone wg reguğy i musi zawieraĺ: 

- co najmniej 8 znak·w 
- co najmniej jednŃ wielkŃ literň 
- co najmniej jednŃ mağŃ literň 
- co najmniej jednŃ cyfrň 
- co najmniej jeden znak specjalny 
Znaki niedozwolone to: ~ ` { } < > | ; ' ' ? < > , 
 

- dostňp chroniony hasğem (maskowanym lub standardowym) moŨliwoŜĺ ustawienia wğasnego, 
dowolnego hasğa do logowania oraz autoryzacjŃ dyspozycji logowania: hasğem SMS, AplikacjŃ 
mobilnŃ, tokenem; 

- moŨliwoŜĺ zapisania przeglŃdarki jako zaufanej; 

- autoryzacja operacji zlecanych w bankowoŜci elektronicznej  za pomocŃ autoryzacji mobilnej; 

- zarzŃdzanie limitami przelew·w wykonywanych w bankowoŜci elektronicznej  
i w Aplikacji mobilnej. 
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WaŮne 

¦ǊȊŊŘȊŜƴƛŜ ŘƻǎǘťǇƻǿŜ ƛ ƻǇǊƻƎǊŀƳƻǿŀƴƛŜ 

Â bƛŜ ǿƻƭƴƻ ƪƻǊȊȅǎǘŀŏ Ȋ ƪƻƳǇǳǘŜǊƽǿ ƻƎƽƭƴƛŜ ŘƻǎǘťǇƴȅŎƘ όƴǇΦ w kawiarenkach internetowych); 
Â bƛŜ ǿƻƭƴƻ ƪƻǊȊȅǎǘŀŏ Ȋ ƴƛŜȊŀǳŦŀƴȅŎƘ ǎƛŜŎƛ ƪƻƳǇǳǘŜǊƻǿȅŎƘ; 
Â bŀƭŜȍȅ ȊŀǿǎȊŜ ǳȍȅǿŀŏ ŀƪǘǳŀƭƴŜƎƻ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀ ƻŎƘǊƻƴȅ ŀƴǘȅǿƛǊǳǎƻǿŜƧ ǿǊŀȊ  

Ȋ ȊŀǇƻǊŊ ƻǊŀȊ ŀƪǘǳŀƭƛȊƻǿŀŏ ƴŀ ōƛŜȍŊŎƻ ǎȅǎǘŜƳ ƻǇŜǊŀŎȅƧƴȅΦ Instalowanie i aktualizacja oprogramowania 
Ǉƻǿƛƴƴŀ ƻŘōȅǿŀŏ ǎƛť ȊŀǿǎȊŜ ǘȅƭƪƻ ȊŜ ǎƪƭŜǇƽǿ  
z aplikacjami i z ƻŦƛŎƧŀƭƴȅŎƘ ǎǘǊƻƴ ǇǊƻŘǳŎŜƴǘƽǿΦ tǊƻǎƛƳȅ ƴƛŜ ǇƻōƛŜǊŀŏ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀ Ȋ ƭƛƴƪƽǿ ƛ 
ƛƴƴȅŎƘ ƴƛŜȊƴŀƴȅŎƘ ȋǊƽŘŜƱ. 

Logowanie: 

Â ½ŀŎƘƻǿŀƴƛŜ ǇƻǳŦƴƻǏŎƛ ŘŀƴȅŎƘ Řƻ ƭƻƎƻǿŀƴƛŀΦ LŘŜƴǘȅŦƛƪŀǘƻǊ ƛ ƘŀǎƱƻ ƭƻƎƻǿŀƴƛŀ ǇǊȊŜȊƴŀŎȊƻƴŜ ǎŊ tylko dla 
jednej osoby. Nie wolno uŘƻǎǘťǇƴƛŀŏ ƛŘŜƴǘȅŦƛƪŀǘƻǊŀ ƛ ƘŀǎƱŀ ƭƻƎƻǿŀƴƛŀ ƛƴƴȅƳ ƻǎƻōƻƳΦ Przekazanie tych 
ŘŀƴȅŎƘ ƻǎƻōƻƳ ǘǊȊŜŎƛƳ ƴŀǊŀȍŀ ƴŀ ǊȅȊȅƪƻ ǳǘǊŀǘȅ ǇƛŜƴƛťŘȊȅ ȊƎǊƻƳŀŘȊƻƴȅŎƘ ƴŀ ǊŀŎƘǳƴƪǳ; 

Â bƛŜ ƴŀƭŜȍȅ ǘǊȊȅƳŀŏ ƘŀǎƱŀ ƭƻƎƻǿŀƴƛŀ ǿǊŀȊ Ȋ ƻōƛŜƪǘŜƳ ǎƱǳȍŊŎȅƳ Řƻ ŀǳǘƻǊȅȊŀŎƧƛ όƴǇΦΥ token, karta 
kryptograficzna, AǇƭƛƪŀŎƧŀ Ƴƻōƛƭƴŀ ƴŀ ǳǊȊŊŘȊŜƴƛǳ ƳƻōƛƭƴȅƳ)  
w jednym miejscu; 

Â YŀǊǘť ƪǊȅǇǘƻƎǊŀŦƛŎȊƴŊ Ǉƻ Řƻƪƻƴŀƴƛǳ ŀǳǘƻǊȅȊŀŎƧƛ ƻǇŜǊŀŎƧƛ ƴŀƭŜȍȅ ǳǎǳƴŊŏ Ȋ ƪƻƳǇǳǘŜǊŀ; 
Â bƛŜ ǿƻƭƴƻ ȊŜȊǿŀƭŀŏ ǇǊȊŜƎƭŊŘŀǊŎŜ ƴŀ ȊŀǇƛǎȅǿŀƴƛŜ ƛŘŜƴǘȅŦƛƪŀǘƻǊŀ ƛ ƘŀǎƱŀ; 
Â bŀƭŜȍȅ ǇŀƳƛťǘŀŏ ƻ ǊŜƎǳƭŀǊƴŜƧ ȊƳƛŀƴƛŜ ƘŀǎƱŀΣ ǳȍȅǿŀƧŊŎ ƪƻƳōƛƴŀŎƧƛ ŘǳȍȅŎƘ ƛ ƳŀƱȅŎƘ ƭƛǘŜǊΣ ŎȅŦǊ ƻǊŀȊ Ȋƴŀƪǳ 

specjalnego; 
Â bƛŜ ǿƻƭƴƻ ƭƻƎƻǿŀŏ ǎƛť Ȋŀ ǇƻƳƻŎŊ ŀŘǊŜǎǳ ƭǳō ƭƛƴƪǳ ǇǊȊŜǎƱŀƴŜƎƻ ǿ ǿƛŀŘƻƳƻǏŎƛ  

e-mail ς ŀŘǊŜǎ ǎǘǊƻƴȅ ƭƻƎƻǿŀƴƛŀ ƴŀƭŜȍȅ ǿǇǊƻǿŀŘȊŀŏ ǎŀƳƻŘȊƛŜƭƴƛŜ ƭǳō ƪƻǊȊȅǎǘŀƧŊŎ Ȋ odpowiedniego 
ƭƛƴƪǳ ǿȅƱŊŎȊƴƛŜ ƴŀ ǎǘǊƻƴƛŜ ōŀƴƪǳ; 

Â bƛŜ ǿƻƭƴƻ Ǉƻ ȊŀƭƻƎƻǿŀƴƛǳ Řƻ ǎȅǎǘŜƳǳ ǘǊŀƴǎŀƪŎȅƧƴŜƎƻ ƻŘŎƘƻŘȊƛŏ ƻŘ ƪƻƳǇǳǘŜǊŀΣ ŀ Ǉƻ ȊŀƪƻƵŎȊŜƴƛǳ ǇǊŀŎȅ 
ƴŀƭŜȍȅ ǿȅƭƻƎƻǿŀŏ ǎƛť ƛ ȊŀƳƪƴŊŏ ǇǊȊŜƎƭŊŘŀǊƪť; 

Â tǊȊŜŘ ȊŀƭƻƎƻǿŀƴƛŜƳ ƴŀƭŜȍȅ ǎǇǊŀǿŘȊƛŏΣ ŎȊȅ ǇƻƱŊŎȊŜƴƛŜ z bankiem jest szyfrowane ς Ǉƻǿƛƴƴŀ ǎƛť ǇƻƧŀǿƛŏ 
ƪƱƽŘƪŀ ƴŀ Ǉŀǎƪǳ ǇǊȊŜƎƭŊŘŀǊƪƛ; 

Â bŀƭŜȍȅ ǎǇǊŀǿŘȊƛŏ ǇǊŀǿƛŘƱƻǿƻǏŏ ŎŜǊǘȅŦƛƪŀǘǳ; 
Â bŀƭŜȍȅ ǎǇǊŀǿŘȊƛŏ ŎȊȅ Ǉƻ ǿǇǊƻǿŀŘȊŜƴƛǳ ƛ ȊŀǘǿƛŜǊŘȊŜƴƛǳ ƛŘŜƴǘȅŦƛƪŀǘƻǊŀ ȊƻǎǘŀƱ ǿȅǏǿƛŜǘƭƻƴȅ ƻōǊŀȊŜƪ 

ǿȅōǊŀƴȅ ǿŎȊŜǏƴƛŜƧ ǇǊȊŜȊ ƪƭƛŜƴǘŀ Ȋ ƎŀƭŜǊƛƛ ƛ ŎȊȅ ƻōǊŀȊŜƪ ȊŀǿƛŜǊŀ ǇǊŀǿƛŘƱƻǿȅ ŎȊŀǎ ǿȅǏǿƛŜǘƭŜƴƛŀΦ 

Autoryzacja operacji: 

Â W trakcie autoryzacji operacji kodem SMS ƴŀƭŜȍȅ ƪƻƴƛŜŎȊƴƛŜΥ 
џ ŘƻƪƱŀŘƴƛŜ ȊŀǇƻȊƴŀŏ ǎƛť Ȋ ǘǊŜǏŎƛŊ ǇǊȊŜǎƱŀƴŜƧ ǿƛŀŘƻƳƻǏŎƛ {a{ ƛ ǳǇŜǿƴƛŏ ǎƛťΣ ŎȊȅ ǘǊŜǏŏ ǿƛŀŘƻƳƻǏŎƛ 
ŘƻǘȅŎȊȅ ǿƱŀǏŎƛǿŜƧ ƻǇŜǊŀŎƧƛΤ 

џ ŘƻƪƱŀŘƴƛŜ ǎǇǊŀǿŘȊƛŏΣ ŎȊȅ ǿ ǿƛŀŘƻƳƻǏŎƛ {a{, ŎȅŦǊȅ ƴǳƳŜǊǳ ǊŀŎƘǳƴƪǳΣ ƴŀ ƪǘƽǊȅ ƧŜǎǘ ǿȅǎȅƱŀƴȅ 
ǇǊȊŜƭŜǿΣ ȊƎŀŘȊŀƧŊ ǎƛť Ȋ ǘȅƳƛΣ ƪǘƽǊŜ ǿƛŘƻŎȊƴŜ ǎŊ ƴŀ ŜƪǊŀƴƛŜ ƪƻƳǇǳǘŜǊŀΦ 

Â ² ǘǊŀƪŎƛŜ ŀǳǘƻǊȅȊŀŎƧƛ ƻǇŜǊŀŎƧƛ ŀǳǘƻǊȅȊŀŎƧŊ ƳƻōƛƭƴŊ ƴŀƭŜȍȅ ƪƻƴƛŜŎȊƴƛŜΥ 
џ ŘƻƪƱŀŘƴƛŜ ȊŀǇƻȊƴŀŏ ǎƛť Ȋ ǘǊŜǏŎƛŊ ǇǊȊŜǎƱŀƴŜƎƻ ȊƭŜŎŜƴƛŀ ŀǳǘƻǊȅȊŀŎȅƧƴŜƎƻ ƛ ǳǇŜǿƴƛŏ ǎƛťΣ ŎȊȅ ǘǊŜǏŏ 
ǿƛŀŘƻƳƻǏŎƛ ŘƻǘȅŎȊȅ ǿƱŀǏŎƛǿŜƧ ƻǇŜǊŀŎƧƛ. 

²ƛŀŘƻƳƻǏŎƛ Ŝ-mail i MMS: 

Â Bank nigdy ƴƛŜ ǿȅǎȅƱŀ Řƻ ƪƭƛŜƴǘƽǿ ǇȅǘŀƵ ŘƻǘȅŎȊŊŎȅŎƘ ƘŀǎŜƱ ƭǳō ƛƴƴȅŎƘ ǇƻǳŦƴȅŎƘ ŘŀƴȅŎƘ; 
Â Bank nigdy ƴƛŜ ǿȅǎȅƱŀ ǿƛŀŘƻƳƻǏŎƛ Ȋ ǇǊƻǏōŊ ƻ ŀƪǘǳŀƭƛȊŀŎƧť ŘŀƴȅŎƘ; 
Â Bank nigdy ƴƛŜ ǇƻŘŀƧŜ ǿ ǇǊȊŜǎȅƱŀƴȅŎƘ ǿƛŀŘƻƳƻǏŎƛŀŎƘ ƭƛƴƪƽǿ Řƻ ǎǘǊƻƴ ǘǊŀƴǎŀƪŎȅƧƴȅŎƘ; 
Â ²ƛŀŘƻƳƻǏŎƛ Ŝ-Ƴŀƛƭ ƻǊŀȊ aa{ ƴƛŜȊƴŀƴŜƎƻ ǇƻŎƘƻŘȊŜƴƛŀ ƳƻƎŊ ȊŀǿƛŜǊŀŏ ȊŀƱŊŎȊƴƛƪƛ ȊŜ szkodliwym 

oprogramowaniem, dlatego nie ǿƻƭƴƻ ƛŎƘ ƻǘǿƛŜǊŀŏ ƛ ƪƭƛƪŀŏ ƴŀ ƭƛƴƪƛ ȊŀǿŀǊǘŜ ǿ ǘŀƪƛŎƘ 
ǿƛŀŘƻƳƻǏŎƛŀŎƘΦ [ƛƴƪƛ ƳƻƎŊ ǇǊƻǿŀŘȊƛŏ Řƻ ŦŀƱǎȊȅǿŜƧ ǎǘǊƻƴȅΣ ƪǘƽǊŀ Ƴŀ ǿȅƱǳŘȊƛŏ ŘŀƴŜ Řƻ ƭƻƎƻǿŀƴƛŀΦ  

Nietypowe ȊŀŎƘƻǿŀƴƛŜ ƴŀ ǎǘǊƻƴƛŜ Ǉƻǿƛƴƴƻ ȊŀǿǎȊŜ ōǳŘȊƛŏ ǳ ƪƭƛŜƴǘŀ ŎȊǳƧƴƻǏŏΣ ƴǇΦ:  

Â ŘƱǳƎƛŜ oczekiwanie na zalogowanie; 
Â ǇƻƧŀǿƛŀƧŊŎŜ ǎƛť ƴƛŜǎǘŀƴŘŀǊŘƻǿƻ ǿȅƎƭŊŘŀƧŊŎŜ Ǉƻƭŀ; 
Â ǇƻƧŀǿƛŀƧŊce ǎƛť ŘƻŘŀǘƪƻǿŜ Ǉƻƭŀ ŦƻǊƳǳƭŀǊȊŀ Řƻ ǿǇǊƻǿŀŘȊŜƴƛŀ ŘƻŘŀǘƪƻǿȅŎƘ ŘŀƴȅŎƘ; 
Â ǇǊƻǏōŀ ƻ ǇƻŘŀƴƛŜ ƘŀǎƱŀ ǇǊȊȅ ƻǇŜǊŀŎƧŀŎƘ ǘŜƎƻ ƴƛŜǿȅƳŀƎŀƧŊŎȅŎƘΦ 
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BLOKOWANIE DOSTŊPU DO INTERNET  BANKINGU PRZEZ KLIENTA  

Ze wzglňd·w bezpieczeŒstwa umoŨliwiono klientowi zablokowanie dostňpu do serwisu Internet 
Banking poprzez: 

 
1. Wysğanie wiadomoŜci SMS na numer SMS Bankingu w bank o treŜci: 

 

- BI#identyfikator , gdzie BI ï to Blokada Identyfikatora; identyfikator to login do serwisu 
Internet Banking. Program zweryfikuje, czy podany identyfikator jest powiŃzany  
z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).  
W przypadku istniejŃcego powiŃzania dostňp jest blokowany i odsyğany jest odpowiedni 
komunikat do Klienta. 

- BI#identyfikator #PESEL -  gdzie BI ï to Blokada Identyfikatora; identyfikator to login do 
serwisu Internet Banking. SMS blokuje dostňp z dowolnego telefonu. 

Uwaga! Dziağanie blokowania jest niezaleŨne od posiadania przez klienta 
usğugi SMS Banking i ustawionej uproszczonej skğadni zapytaŒ. 

 
Á Blokada dostňpu moŨliwa jest jednoczeŜnie do Internet Bankingu i Aplikacji mobilnej 
poprzez wysğanie SMS na numer SMS Bankingu w banku o treŜci: 

À BW#Identyfikator ς Ȋ ƴǳƳŜǊǳ ǘŜƭŜŦƻƴǳ ǇƻǿƛŊȊŀƴŜƎƻ Ȋ ƪƭƛŜƴǘŜƳ (w Internet 

Bankingu, SMS Bankingu, danych osobowych), gdzie Identyfikator, to login do 
Internet Bankingu,  
À  BW#Identyfikator#PESEL ï z dowolnego numeru telefonu ï  naleŨy wysğaĺ 

komendň uzupeğnionŃ  o numer PESEL.  

 
Po wysğaniu wiadomoŜci SMS z komendŃ blokady Klient otrzyma wiadomoŜĺ zwrotnŃ 
potwierdzajŃcŃ blokadň dostňpu do serwisu bankowoŜci elektronicznej.  

 

2. W serwisie bankowoŜci elektronicznej w opcji:: 
 

Á USTAWIENIA Ą KANAĞY DOSTŇPU I URZłDZENIA, kt·ra daje moŨliwoŜĺ blokowania 
dostňpu do rachunk·w przez Internet (wiňcej informacji na temat tej opcji  
w rozdziale Kanağy dostňpu i urzŃdzenia). 

 

Á Zablokuj ŘƻǎǘťǇ pod przyciskiem Wyloguj (po zalogowaniu siň do bankowoŜci 

elektronicznej) spowoduje zablokowanie wszystkich zdalnych dostňp·w do 
bankowoŜci elektronicznej (Internet Bankingu, Aplikacji mobilnej Nasz Bank, Klient 
teŨ nie zaloguje siň do mojeID, nie zmieni statusu ani limit·w karty, nie skorzysta  
z usğugi BLIK), natomiast w Aplikacji mobilnej SGB Mobile zostanie wyŜwietlony 
komunikat o niepowodzeniu pobrania informacji o produktach ï tym samym nie bňdŃ 
one dostňpne do podglŃdu. 

 
 

3. Wykorzystanie Bankofonu (zostanie zablokowany dostňp do Internet Bankingu i Aplikacji 
mobilnej Nasz Bank) Po wykonaniu poğŃczenia z Bankofonem moŨna wybraĺ opcjň: 

- GĞčWNE MENU ­ 3. BLOKOWANIE KANAĞčW DOSTŇPU DO BANKU ­ 2. BLOKADA INTERNET 

BANKINGU ­ podanie identyfikatora operatora i potwierdzenie chňci zablokowania  
ï opcja dostňpna dla wszystkich klient·w banku (takŨe nie posiadajŃcych dostňpu do 
usğugi Bankofon); 

- GĞčWNE MENU ­ 1. BANKOFON ­ 8. BLOKADA KANAĞU DOSTŇPU ­ 2. BLOKADA DOSTŇPU 

DO INTERNET BANKINGU ­ podanie identyfikatora operatora i potwierdzenie chňci 
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zablokowania ï opcja dostňpna dla os·b posiadajŃcych dostňp do usğugi Bankofon 
(wiňcej na temat moŨliwoŜci blokowania w instrukcji: ĂBankofon ï klientò) 

 
4. Wykorzystanie usğugi Teleserwis ï aktywacja usğugi nastňpuje w Internet Bankingu lub  
w Banku, za pomocŃ kanağu moŨna zablokowaĺ dostňp do Internet Bankingu, szerszy opis  
w punkcie Aktywacja usğugi Teleserwis. 

 

5. Za pomocŃ Aplikacji mobilnej Nasz Bank w opcji: 
 
Á USTAWIENIA Ą KANAĞY DOSTŇPU ï zostanŃ wyŜwietlone wszystkie dostňpne dla 
klienta kanağy dostňpu, r·wnieŨ te zablokowane. W celu zablokowania Internet 
Banking naleŨy przesunŃĺ suwak i potwierdziĺ blokadň dostňpu. 

Á USTAWIENIA Ą ZABLOKUJ DOSTŇP DO BANKOWOśCI ELEKTRONICZNEJ LUB WYLOGUJ  
Ą ZABLOKUJ DOSTŇP ï zostanŃ zablokowane wszystkie zdalne dostňpy do 
bankowoŜci elektronicznej ï Internet Banking i Aplikacja mobilna Nasz Bank). 

 
ZablokowanŃ usğugň moŨe odblokowaĺ: 

1. operator w banku; 
2. klient: 

- zablokowanŃ przez siebie usğugň Internet Banking przy uŨyciu opcji w serwisie 
bankowoŜci elektronicznej USTAWIENIA Ą KANAĞY DOSTŇPU I URZłDZENIA klient 

moŨe odblokowaĺ sam przed opuszczeniem okna, uŨywajŃc przycisku Aktywuj  

wyŜwietlonego przy zablokowanej usğudze, 
 
- zablokowanŃ przez siebie usğugň Internet Banking przy uŨyciu opcji Aplikacji 
Mobilnej USTAWIENIA Ą KANAĞY DOSTŇPU Ą w celu odblokowania Internet Banking 
naleŨy przesunŃĺ suwak i potwierdziĺ zwolnienie blokady, 
 
- posiadajŃcy usğugň Bankofon. Odblokowanie dostňpu moŨliwe jest za pomocŃ 

opcji Gğ·wne menu ­ 1. Bankofon ­ 8. Blokada kanağu dostňpu ­ 3. 

Odblokowanie dostňpu do Internet Bankingu ï naleŨy podaĺ identyfikator Internet 
Bankingu i zatwierdziĺ chňĺ odblokowania operatora. 
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KONFIGURACJA  

W zwiŃzku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie jest 
zalecane korzystanie z usğug banku za poŜrednictwem tego systemu. 

Do poprawnego dziağania niezbňdna jest przeglŃdarka internetowa obsğugujŃca protok·ğ 
szyfrujŃcy SSL, JavaScript oraz pliki cookies.  
Zalecane przeglŃdarki, to Firefox, Internet Explorer, Safari, Chrom, Opera w wersjach na bieŨŃco 
aktualizowanych. AktualnŃ wersjň sprawdziĺ moŨna np. w przypadku przeglŃdarki Firefox  

w zakğadce Pomoc ­ O programie Firefox, w przypadku przeglŃdarki Opera aktualizacja 
odbywa siň automatycznie. W przypadku samodzielnej aktualizacji przeglŃdarki naleŨy: otworzyĺ 

zakğadkň Pomoc ­ SprawdŦ dostňpnoŜĺ aktualizacji.  
 
Poprawne dziağanie systemu jest moŨliwe po prawidğowym skonfigurowaniu przeglŃdarki. 
Konfiguracjň pokazano na przykğadzie przeglŃdarki Internet Explorer wersja 11. WczeŜniejsze 
wersje nie sŃ wspierane. 
 
W celu skonfigurowania przeglŃdarki wybierz w oknie z menu gğ·wnego polecenie [Narzňdzia],  
a nastňpnie [Opcje internetowe]; 
 

Ā W zakğadce [PrywatnoŜĺ] 
naleŨy uŨyĺ przycisku 
[Zaawansowane] i ustawiĺ: 
- akceptowanie plik·w cookie, z 
wyjŃtkiem tych, kt·re pochodzŃ 
od innych firm i wykorzystujŃ 
informacje osobiste; 

 
 

 



Bank Sp·ğdzielczy w ChodzieŨy Internetowa Obsğuga Rachunku 

 
 

instrukcja uŨytkownika    |    strona  10 

Ā W zakğadce [Zabezpieczenia] 
dla strefy Internet naleŨy 
ustawiĺ poziom zabezpieczeŒ 
na [średnio-wysoki] ï tak, aby 
obsğuga skrypt·w Java byğa 
moŨliwa; 

 

 

 
 

 
Ā W zakğadce [ZawartoŜĺ] w opcji 
Autouzupeğnianie naleŨy wybraĺ 
przycisk [Ustawienia] a nastňpnie 
w wyŜwietlonym oknie odznaczyĺ 
opcjň [Nazwy uŨytkownik·w i hasğa 
w formularzach].  
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Ā W zakğadce [Zaawansowane] 
zaznaczyĺ parametry: [Nie 
zapisuj zaszyfrowanych stron 
na dysku], [SprawdŦ, czy 
certyfikat serwera nie zostağ 
cofniňty], [UŨyj szyfrowania 
TLS 1.2].  

 

 

 
 

 

Wszystkie zmiany naleŨy zaakceptowaĺ przyciskiem OK, na samym koŒcu uŨyĺ przycisku 

Zastosuj i OK. 

 
Uwaga! 
W przypadku korzystania z przeglŃdarki Opera naleŨy wyğŃczyĺ mechanizm Opera Turbo. 
Mechanizm ten powoduje, Ũe w komunikacji przeglŃdarki z systemem bankowym poŜredniczŃ 
serwery Proxy firmy Opera Software ASA znajdujŃce siň w innych krajach. MoŨe to powodowaĺ 
fağszywe alarmy o pr·bie nieautoryzowanego dostňpu do serwisu Internet Banking  
i w konsekwencji blokadň dostňpu do serwisu. TakŨe w zwiŃzku z tym do obsğugi serwisu Internet 
Banking nie naleŨy stosowaĺ przeglŃdarki Opera Mini, w kt·rej mechanizm ten (Opera Turbo) jest 
wbudowany na stağe. 
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LOGOWANIE DO SYSTEMU  

Logowanie do systemu jest czynnoŜciŃ, dziňki kt·rej system bankowy jest w stanie rozpoznaĺ 
danego uŨytkownika. 
W celu zalogowania siň do serwisu Internet Banking, naleŨy wejŜĺ na stronň banku i kliknŃĺ link 

Logowanie do systemu. Klient zostanie przeğŃczony na stronň serwisu Internet Banking.  

Przed wprowadzeniem jakichkolwiek danych, naleŨy upewniĺ siň, Ũe poğŃczenie jest szyfrowane, 

czyli adres strony zaczyna siň od: https:// oraz, czy na pasku stanu przeglŃdarki znajduje siň 
symbol zamkniňtej kğ·dki, ŜwiadczŃcy o nawiŃzaniu bezpiecznego, szyfrowanego poğŃczenia  
z bankiem. Po klikniňciu na symbol kğ·dki wyŜwietlŃ siň szczeg·ğowe informacje  
o stronie i jej zabezpieczeniach. 
AutentycznoŜĺ certyfikatu moŨna sprawdziĺ, klikajŃc na symbol kğ·dki, a nastňpnie odczytujŃc 

informacje w zakğadce hƎƽƭƴŜΦ 
W szczeg·lnoŜci naleŨy sprawdziĺ, czy certyfikat zostağ wystawiony dla prawidğowej strony 

logowania, przez kogo zostağ wystawiony oraz czy jest waŨny (²ŀȍƴȅ ƻŘ Řƴƛŀ ····-XX-XX, 
Wygasa dnia XXXX-XX-XX ï data jego obowiŃzywania). NaleŨy sprawdziĺ takŨe Odcisk 
palca/Odcisk SHA1 (ciŃg znak·w waŨny do daty zapisanej w pozycji: Wygasa dnia) widoczne  

w zakğadce tƻŘƎƭŊŘ ŎŜǊǘȅŦƛƪŀǘǳΦ 

   WaŮne 

Sam symbol kğ·dki nie gwarantuje autentycznoŜci poğŃczenia z Bankiem. Zawsze naleŨy sprawdziĺ 
wartoŜĺ Odcisku palca/Odcisku SHA1 w szczeg·ğach certyfikatu. 

 

W przypadku, kiedy kt·rykolwiek z tych warunk·w nie zostağ speğniony, klient nie powinien 
logowaĺ siň do serwisu Internet Banking.  
 

Logowanie do systemu Internet Banking polega na wpisaniu numeru identyfikatora w polu 

Identyfikator, hasğa dostňpu w polu Hasğo i zatwierdzeniu danych identyfikujŃcych przyciskiem Zaloguj . 

W zaleŨnoŜci od ustawieŒ w Banku klient moŨe mieĺ dwuetapowy spos·b logowania (opis w punkcie  

System zostağ przygotowany do obsğugi przez osoby niewidome ï osoby niewidome przy pomocy 
czytnik·w (np. NVDA) mogŃ skorzystaĺ z czytanych opis·w p·l do wypeğnienia np. na stronie 
logowania i przy przelewie dowolnym. 

W celu zwiňkszenia bezpieczeŒstwa logowania do serwisu Internet Banking naleŨy po pierwszym 
zalogowaniu wybraĺ obrazek bezpieczeŒstwa, kt·ry bňdzie widoczny na stronie logowania po 
wprowadzeniu i zatwierdzeniu identyfikatora (opis w punkcie BezpieczeŒstwo).    

Dodatkowo moŨna wpisaĺ numer klienta i hasğo przy pomocy wirtualnej klawiatury, kt·rŃ 

uruchomia siň po klikniňciu ikony . W ten spos·b moŨna uniknŃĺ przechwycenia przez 
zğoŜliwe oprogramowanie typu Ăkeyloggerò znak·w wprowadzanych za pomocŃ standardowej 
klawiatury. Aby uniemoŨliwiĺ sprawdzenie czy dany identyfikator klienta istnieje w banku, 
ograniczono liczbň pr·b wpisania Identyfikatora. Po trzech nieudanych pr·bach dostňp zostaje 
zablokowany. JeŨeli na stronie logowania zostanŃ wykryte elementy, kt·re zostağy dodane przez 
zğoŜliwe oprogramowanie, to serwis Internet Banking moŨe wyŜwietliĺ nastňpujŃcy komunikat: 

 

Okno logowania do systemu Internet Banking zawiera opcje sğuŨŃce zmianie jňzyka, zresetowaniu 
hasğa, zapisaniu urzŃdzenia zaufanego, przeğŃczeniu metody autoryzacji z autoryzacji SMS na 
autoryzacjň mobilnŃ i odwrotnie (opcje zostağy opisane w dalszej czňŜci instrukcji): 
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Á w oknie logowania jest moŨliwoŜĺ zmiany jňzyka systemu na ukraiŒski i angielski: 
 

 
 

Á w oknie logowania na etapie podawania identyfikatora i hasğa jest moŨliwoŜĺ zresetowania hasğa 

w przypadku problem·w z logowaniem ï tǊƻōƭŜƳ Ȋ ƭƻƎƻǿŀƴƛŜƳΚ ½ǊŜǎŜǘǳƧ ƘŀǎƱƻ: 
 

  

 

Á w oknie logowania jest moŨliwoŜĺ zapisania urzŃdzenia jako moje urzŃdzenie zaufane ï Dodaj 

do zaufanych:  

 

 
 

Á w oknie logowania jest moŨliwoŜĺ klikniňcia w link przekierowujŃcy do zmiany sposobu 
autoryzacji SMS na autoryzacjň mobilnŃ: 
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Á w oknie logowania jest moŨliwoŜĺ klikniňcia w link przekierowujŃcy do zmiany sposobu 
autoryzacji z autoryzacji mobilnej na autoryzacjň SMS: 
 

 
 

Hasğo 

W zaleŨnoŜci od ustaleŒ Banku hasğo do logowania w serwisie Internet Banking moŨe byĺ  
w wersji standardowej lub wersji maskowalnej. W standardowej wersji naleŨy podaĺ numer klienta 
(identyfikator) i wszystkie znaki hasğa dostňpu. W wersji maskowalnej w pierwszym oknie naleŨy 

podaĺ numer klienta (identyfikator), akceptujŃc przyciskiem Dalej  i przechodzŃc do nastňpnego 

okna, w kt·rym klient podaje tylko niekt·re znaki swojego hasğa dostňpu losowo wygenerowane 

przez system. Zatwierdzanie nastňpuje przyciskiem Zaloguj . Po kaŨdym poprawnym 

zalogowaniu moŨna otrzymywaĺ powiadamiajŃcy SMS. Klient sam moŨe decydowaĺ o sposobie 
logowania i powiadomieniach SMS-em wybierajŃc odpowiednie polecenia w zakğadce Ustawienia 
Ą BezpieczeŒstwo. 

Przy pierwszym logowaniu system prosi o ȊƳƛŀƴť ƘŀǎƱŀ ŘƻǎǘťǇǳ ustalonego przez Bank na 

hasğo wğasne, znane tylko klientowi, utworzone wedğug reguğy: 
 Hasğo musi zawieraĺ: 
- co najmniej 8 znak·w 
- co najmniej jednŃ wielkŃ literň 
- co najmniej jednŃ mağŃ literň 
- co najmniej jednŃ cyfrň 
- co najmniej jeden znak specjalny 
Znaki niedozwolone to: ~ ` { } < > | ; ' ' ? < >  
Po zmianie hasğa (wymuszonego przez system) nastapi bezpieczne wylogowanie z systemu. 
 
Aby zmieniĺ hasğo, naleŨy we wğaŜciwe pola wpisaĺ stare hasğo, dwukrotnie nowe hasğo  

i zatwierdziĺ operacjň przyciskiem Wykonaj . Zmianň hasğa wykonaĺ moŨna r·wnieŨ w zakğadce 

Ustawienia Ą BezpieczeŒstwo Ą Hasğo logowania. 
 

 
 

WaŮne 

Trzykrotna pomyğka w haŜle spowoduje zablokowanie usğugi. Ponowna aktywacja moŨliwa jest  

w Banku, za pomocŃ Aplikacji mobilnej Nasz Bank (USTAWIENIA Ą KANAĞY DOSTŇPU)  

 
Po poprawnym zalogowaniu na ekranie pojawi siň okno z gğ·wnym menu serwisu, zwane 
Pulpitem. U g·ry ekranu na nieruchomym pasku tytuğu znajduje siň: 
À nazwa Banku,  
À nazwa zalogowanego uŨytkownika serwisu,  
À data i godzina ostatniego udanego/nieudanego logowania,  
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À obrazek z grafikŃ, kt·ry moŨna zmieniĺ na inny, wybierajŃc zakğadkň Ustawienia  

­ BezpieczeŒstwo ­ Zdjňcie profilowe po zalogowaniu lub bezpoŜrednio przycisk  
przekierowujŃcy do opcji Ustawienia,  

À przycisk  przekierowujacy do opcji Pomoc - pozwalajŃcy skorzystaĺ z instrukcji obsğugi 
w wersji elektronicznej, kt·ra zawiera niezbňdne informacje uğatwiajŃce korzystanie  
z usğugi ï o ile bank takŃ pomoc udostňpniğ klientowi, 

À przycisk  przekierowujŃcy do okna z moŨliwoŜciŃ wymiany waluty,  

À przycisk  przekierowujŃcy do danych z programu lojalnoŜciowego, 

À przycisk   przekierowujŃcy do opcji Rejestr zdarzeŒ, przedstawia dziennik zdarzeŒ 

czyli zapis wykonanych przez klienta operacji w serwisie Internet Banking. Wszystkie 

operacje: zmiany, dodawania czy usuwania adresu e-mail, wysyğki wyciŃg·w, wykonania 

przelew·w wğŃcznie z datŃ realizacji operacji, zapis o zmianie rachunku kontrahenta, 

zapis o przelewie do koszyka, odwoğanie zgody, wyraŨenie zgody. Wszystkie czynnoŜci 

wykonywane w serwisie Internet Banking sŃ odzwierciedlane poprzez odpowiedni zapis  

w Logu zdarzeŒ, 

À polecenie Wyloguj. 

W przypadku korzystania z urzŃdzenia mobilnego (np.: telefon kom·rkowy, smartfon, tablet) 
podczas logowania na stronň serwisu Internet Banking w prawym g·rnym rogu na zielonym pasku 

(na kt·rym zapisana jest nazwa banku) widaĺ odpowiednio Ă²ŜǊǎƧŀ ǇŜƱƴŀκ ²ŜǊǎƧŀ Ƴƻōƛƭƴŀò, kt·re 

dowolnie moŨna zmieniaĺ.  Z obu wersji korzystaĺ moŨna na urzŃdzeniu mobilnym, lecz wersja 
mobilna jest wygodniejsza i dedykowana na urzŃdzenia mobilne. 

Po zalogowaniu do systemu bankowoŜci elektronicznej moŨe pojawiĺ siň przypomnienie  
o wymaganiu ustawienia: zmiany hasğa do logowania, obrazka bezpieczeŒstwa, kodu 
uwierzytelnienia, zg·d oraz hasğa do zağŃcznik·w e-mail. 

Reset hasğa 

 
W oknie logowania do systemu bankowoŜci elektronicznej jest moŨliwoŜĺ zresetowania hasğa  
w przypadku zablokowania dostňpu przez trzykrotne bğňdne wprowadzenie hasğa lub jego 

zapomnienie. W tym celu naleŨy wybraĺ Problem z logowaniem? ½ǊŜǎŜǘǳƧ ƘŀǎƱƻ, nastňpnie 
naleŨy wprowadziĺ Numer telefonu. Po zatwierdzeniu operacji zostanie wysğany kod 

weryfikacyjny na adres email podany w Banku, naleŨy go odczytaĺ ze skrzynki email  

i wprowadziĺ w oknie logowania w polu YƻŘ ǿƛŀŘƻƳƻǏŎƛ ŜƳŀƛƭΦ 

Ostatni etap resetowania hasğa, to poprawna odpowiedŦ na pytania weryfikacyjne wyŜwietlone  

w bankowoŜci internetowej i zatwierdzenie operacji.  
 

Kolejne etapy zmiany hasğa w bankowoŜci elektronicznej opcjŃ ½ǊŜǎŜǘǳƧ ƘŀǎƱƻ: 
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W zaleŨnoŜci od poprawnoŜci odpowiedzi zostanie wygenerowany komunikat o pomyŜlnej 
zmianie hasğa lub o niepowodzeniu. Poprawna weryfikacja odpowiedzi spowoduje wysğanie 
wiadomoŜci SMS zawierajŃcej nowe hasğo. Logowanie z jego uŨyciem wymusi zmianň hasğa. 
 

Sposoby autoryzacji operacji 

W systemie bankowoŜci elektronicznej operacje moŨna autoryzowaĺ za pomocŃ: 
 
- kodu otrzymanego w wiadomoŜci SMS wysyğanej na numer telefonu podany w banku, 
- tokena Vasco (OneSpan) ï urzŃdzenia elektronicznego generujŃcego jednorazowe kody, 
- tokena DigiPass 310 OneSpan ï urzŃdzenia elektronicznego generujŃcego jednorazowe kody 
(wyniki),  
- autoryzacji mobilnej w Aplikacji mobilnej Nasz Bank ï Klient otrzymuje zlecenie autoryzacyjne  

w aplikacji. W przypadku nieotrzymania powiadomienia push w aplikacji, w oknie autoryzacji 

mobilnej w systemie wyŜwietlona zostanie dodatkowa informacja dotyczŃca dalszego 
postňpowania. Komunikat pojawi siň po upğywie 30 sekund od wyŜwietlenia okna z oczekiwaniem 
na autoryzacjň mobilnŃ. 
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W apliakcji naleŨy potwierdziĺ lub odrzuciĺ zlecenie autoryzacyjne.  
 

 
 

PrzeğŃczenie metody autoryzacji operacji kody z SMS/autoryzacja mobilna 

KorzystajŃc z systemu bankowoŜci internetowej w momencie autoryzowania operacji gdy pojawi 
siň informacja o wpisaniu kodu SMS ï system umoŨliwi zmianň sposobu na autoryzacjň mobilnŃ 
ï i odwrotnie: gdy pojawi siň informacja o wysğanym powiadomieniu autoryzacyjnym na aplikacjň 
mobilnŃ ï system umoŨliwi zmianň sposobu na autoryzacjň SMS. 

 
Á PrzeğŃcz z autoryzacji mobilnej na autoryzacjň SMS: 

 
W celu zmiany sposobu autoryzacji z mobilnej na autoryzacjň SMS naleŨy wybraĺ tǊȊŜƱŊŎȊ ƴŀ 
ŀǳǘƻǊȅȊŀŎƧť {a{, nastňpnie wprowadziĺ kod weryfikacyjny wysğany na adres email podany  

w Banku, naleŨy go odczytaĺ ze skrzynki email i wprowadziĺ w oknie logowania w polu Kod 
ǿƛŀŘƻƳƻǏŎƛ ŜƳŀƛƭΦ  
Ostatni etap zmiany sposobu autoryzacji, to poprawna odpowiedŦ na pytania weryfikacyjne 
wyŜwietlone w bankowoŜci internetowej i zatwierdzenie operacji. 
 
Kolejne etapy zmiany sposobu autoryzacji w bankowoŜci elektronicznej: 
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W zaleŨnoŜci od poprawnoŜci odpowiedzi zostanie wygenerowany komunikat o pomyŜlnej 
zmianie sposobu autoryzacji lub o niepowodzeniu. 
 

Á PrzeğŃcz z autoryzacji SMS na autoryzacjň mobilnŃ: 
 

 

W celu zmiany sposobu autoryzacji z SMS na autoryzacjň mobilnŃ naleŨy kliknŃĺ w link Zainstaluj 
ǿ  ǘŜƭŜŦƻƴƛŜ ŀǇƭƛƪŀŎƧť ƳƻōƛƭƴŊ bŀǎȊ .ŀƴƪ Χ przekierowujŃcy do strony instalacji aplikacji, po jej 

pobraniu, uruchomieniu na urzŃdzeniu mobilnym i po aktywacji autoryzacji mobilnej ï spos·b 
autoryzacji ulegnie zmianie. 
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Silne uwierzytelnienie Klienta 

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwuskğadnikowe w systemie bankowoŜci 
elektronicznej, kt·re ma podnieŜĺ stopieŒ weryfikacji toŨsamoŜci Klienta. 

Logowanie do systemu bankowoŜci elektronicznej 

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowoŜci 
internetowej 

Zmiany uzaleŨnione sŃ od posiadanego sposobu autoryzacji: 

Á Autoryzacja SMS 
 

Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ identyfikator i hasğo 

 
Hasğo peğne:   
   

 
 

Hasğo maskowalne: 
 

  
 

- w drugim etapie naleŨy podaĺ kod otrzymany w wiadomoŜci SMS i wybraĺ ½ŀǘǿƛŜǊŘȋ: 

 

 
 

Á Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (jak ustaliĺ kod 
uwierzytelnienia opisano w dalszej czňŜci instrukcji) 

 
Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ identyfikator i hasğo: 
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Hasğo peğne:   
   

 
 

Hasğo maskowalne: 
 

  
 

- w drugim etapie naleŨy podaĺ wczeŜniej zdefiniowany kod uwierzytelnienia oraz kod 

otrzymany w wiadomoŜci SMS i wybraĺ ½ŀǘǿƛŜǊŘȋ: 

 

 
Á Autoryzacja mobilna 

 
W przypadku gdy Klient posiada Aplikacjň mobilnŃ i ma wğŃczonŃ metodň autoryzacji operacji 
jako autoryzacjň mobilnŃ w trakcie logowania do systemu Internet Banking po wpisaniu 

identyfikatora i hasğa, wyŜwietli siň komunikat: Ă½ŀǘǿƛŜǊŘȋ ǿ ŀǇƭƛƪŀŎƧƛ ƳƻōƛƭƴŜƧ, ŀ ƴŀǎǘťǇƴƛŜ 
ǿǊƽŏ ǘǳǘŀƧ ŀōȅ ŘƻƪƻƵŎȊȅŏ ƻǇŜǊŀŎƧťέ. Co oznacza, Ũe w Aplikacji w opcji Mobilna Autoryzacja 
naleŨy zatwierdziĺ bŃdŦ odrzuciĺ transakcjň.  
 
Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ login i hasğo; 

 
Hasğo peğne:   
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Hasğo maskowalne: 
 

  
 

- w drugim etapie naleŨy zatwierdziĺ zlecenie autoryzacyjne w Aplikacji mobilnej: 
 

 
 

Á Autoryzacja Token Digipass 310 OneSpan 
 

W trakcie logowania do systemu bankowoŜci internetowej, po wpisaniu identyfikatora i hasğa, 

naleŨy w kolejnym kroku podaĺ WYNIK z tokena i wybraĺ ½ŀǘǿƛŜǊŘȋ.  

 

 

 

 

KlikajŃc w symbol znaku zapytania wyŜwietlana jest podpowiedŦ w jaki spos·b odczytaĺ Wynik  
z tokena (dokğadny opis znajduje siň w instrukcji Token Digipass 310 OneSpan ï instrukcja 
uŨytkownika.pdf). 
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Á Uznanie urzŃdzenia zweryfikowanego metodŃ Device Fingerprinting (DFP) za element 

silnego uwierzytelnienia (SCA) 
 

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreŜlone cechy urzŃdzenia (komputer, 
smartfon, tablet, laptop itp.). Jest to technika wdroŨona w celu identyfikacji poszczeg·lnych 
uŨytkownik·w lub maszyn. Badane cechy (identyfikatory) okreŜlane sŃ mianem odcisk·w 
przeglŃdarek lub urzŃdzeŒ. 
 
Weryfikacja urzŃdzenia metodŃ DFP pozwalajŃ potwierdziĺ, Ũe jest to urzŃdzenie, z kt·rego 
logowağ siň juŨ klient i wykonywağ operacje pğatnicze. W ten spos·b w zakresie bezpieczeŒstwa 
urzŃdzenie zapisane jest jako zaufane ï okreŜla element ĂcoŜ mamò, jako coŜ co posiada 
wyğŃcznie uŨytkownik (speğnia kryterium SCA). 
 
JeŜli DFP dla urzŃdzenia zaufanego nie zapewnia unikalnoŜci, albo nie speğnione sŃ inne 
warunki traktowania tego urzŃdzenia jako ĂcoŜ co posiada wyğŃcznie uŨytkownikò urzŃdzenie 
zaufane jest elementem poprawiajŃcym bezpieczeŒstwo w przypadku stosowania przez bank 
zwolnienia  
z silnego uwierzytelnienia przy logowaniu do bankowoŜci elektronicznej przez okres 90 dni. 
 
Aby metoda DFP dziağağa poprawnie nie naleŨy pracowaĺ na przeglŃdarkach w trybie 
prywatnym in private poniewaŨ automatycznie usuwa on informacje o przeglŃdaniu, takie jak 
hasğa, pliki ciasteczek i historiň, nie pozostawiajŃc Ŝlad·w po zakoŒczeniu sesji. Nie naleŨy 
zaznaczaĺ opcji w ustawieniach/historii przeglŃdarki czyŜĺ historiň i pliki cookie podczas 
zamykania przeglŃdarki. 

 
Po zalogowaniu siň do systemu bankowoŜci elektronicznej (po podaniu identyfikatora i hasğa 
logowania) pojawi siň komunikat: 
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Wybranie Dodaj do zaufanych  otworzy okno: 

 

 
 

Zapisanie przeglŃdarki i urzŃdzenia jako zaufane jest akceptacjŃ regulaminu. UmoŨliwi 
logowanie siň z tego urzŃdzenia bez stosowania metod silnego uwierzytelnienia. 

 
Dodanie urzŃdzenia jako zaufane naleŨy zautoryzowaĺ. W oknie, w zaleŨnoŜci od sposobu 
autoryzacji jaki posiada klient, pojawi siň odpowiedni komunikat, w poniŨszym przykğadzie jest 
to kod SMS: 

 

 
 

 
W opcji bankowoŜci elektronicznej USTAWIENIA Ą KANAĞY DOSTŇPU I URZłDZENIA pojawi siň 
dodane urzŃdzenie zaufane: 
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Wybranie Jednorazowy ŘƻǎǘťǇ pozwoli na przejŜcie do serwisu bankowoŜci elektronicznej bez 

zapisania urzŃdzenia zaufanego. Przy kolejnym logowaniu komunikat o Ănieznanym 
urzŃdzeniuéò pojawi siň ponownie, aŨ do momentu zapisania urzŃdzenia jako zaufane. 

 
B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowoŜci 
internetowej 

 
W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu 
bankowoŜci internetowej ï naleŨy podaĺ identyfikator i hasğo do Internet Bankingu. 
 

Uwaga! W trakcie logowania do usğug zewnňtrznych, tj. mojeID, BS API w oknie logowania  

w prawym dolnym rogu pojawi siň nazwa usğugi, np.: 
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Dodatkowy kod uwierzytelnienia do autoryzacji SMS 

W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia w·wczas 
kaŨdorazowo logowanie i kaŨda operacja, kt·ra wymaga podania kodu SMS, poprzedzana jest 
kodem uwierzytelnienia. 

 
Â Autoryzacja SMS 

 
Kod uwierzytelnienia naleŨy ustawiĺ zgodnie z komunikatami wyŜwietlanymi przez system 
Internet Banking. 

  
Po wpisaniu hasğa i poprawnym zalogowaniu siň do Internet Bankingu system wyŜwietli okno 

¦ǎǘŀǿƛŜƵ ς Kod uwierzytelnienia do autoryzacji SMS. Kod powinien zawieraĺ 4 cyfry, posğuŨy 
do logowania do systemu i autoryzacji transakcji ï gdy operacja bňdzie wymagağa podania 
kodu SMS, naleŨy poprzedziĺ je kodem uwierzytelnienia. Ustawienia zatwierdzamy 

przyciskiem ZaǘǿƛŜǊŘȋ. Podajemy otrzymany kod SMS autoryzujŃcy operacjň i wybieramy 

Podpisz. 

 

 
 

 
 

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu 
po wpisaniu identyfikatora i hasğa zostanie wyŜwietlone okno do wprowadzenia kodu 
uwierzytelnienia oraz kodu SMS: 
 

 
 

Wprowadzenie kodu uwierzytelnienia do autoryzacji SMS bňdzie wymagane w oknie 
autoryzacji operacji (opis w punkcie instrukcji Przelewy jednorazowe) 
 
Kod uwierzytelniania moŨna zmieniĺ w opcji Ustawienia Ą BezpieczeŒstwo (opis w punkcie  

USTAWIENIA ). 
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W przypadku korzystania przez Klienta z autoryzacji SMS jako sposobu autoryzacji operacji  
i logowania do systemu bankowoŜci elektronicznej, w drugim etapie logowania pojawi siň 
informacja zachňcajŃca do korzystania z Aplikacji mobilnej i  link przekierowujŃcy do jej 
pobrania: 

 

Klikniecie w powyŨszy link ŀǇƭƛƪŀŎƧť ƳƻōƛƭƴŊ bŀǎȊ .ŀƴƪ spowoduje przekierowanie do 

pobrania Aplikacji. Taka sama informacja pojawi siň takŨe w momencie autoryzacji operacji  
w serwisie. Zainstalowanie aplikacji zmieni spos·b autoryzacji operacji w serwisie z autoryzacji 
SMS na autoryzacjň mobilnŃ. 

 

WyğŃczenie ograniczeŒ wynikajŃcych z dyrektywy PSD2 

W serwisie Internet Banking przy wğŃczonych ograniczeniach wynikajŃcych z dyrektywy PSD2 
dostňp do niekt·rych danych moŨe zostaĺ zablokowany.  
 
LogujŃc siň do Internet Bankingu bez silnego uwierzytelnienia ograniczone zostanŃ 
niekt·re funkcje bankowoŜci np. dostňp do historii rachunku starszej niŨ 90 dni czy przelew·w 
zdefiniowanych, dostňp do bazy kontrahent·w, rejestru zdarzeŒ oraz ustawieŒ. 
 

Aby wyğŃczyĺ ograniczenia naleŨy w poniŨszym oknie wybraĺ przycisk Akceptuj: 

 
 

W konsekwencji pojawi siň kolejny komunikat do autoryzacji operacji. Ekrany w serwisie 
Internet Bankingu r·ŨniŃ siň w zaleŨnoŜci od sposobu autoryzacji: 

 

¶ Autoryzacja SMS: 

 

Kod do autoryzacji wyğŃczenia ograniczeŒ dostňpu moŨe zawieraĺ cyfry i litery, tak jak  
w przypadku logowania. 

¶ Autoryzacja mobilna: 
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NaleŨy zalogowaĺ siň do Aplikacji mobilnej i zatwierdziĺ zlecenie wyğŃczenia ograniczeŒ 
dostňpu. 

¶ Token Digipass 310 OneSpan 

 

 
Pod ikonkŃ znaku zapytania znajduje siň podpowiedŦ jak uzyskaĺ Wynik z tokena: 

²ƱŊŎȊ ǘƻƪŜƴ ǇǊȊȅǘǊȊȅƳǳƧŊŎ ȊƛŜƭƻƴȅ ǇǊȊȅŎƛǎƪ hYΦ 
²ǇǊƻǿŀŘȋ tLbΣ ŀ ƴŀǎǘťǇƴƛŜ ȊŀǘǿƛŜǊŘȋΣ ƴŀŎƛǎƪŀƧŊŎ ȊƛŜƭƻƴȅ ǇǊȊȅŎƛǎƪ hYΦ 
½ŀ ǇƻƳƻŎŊ ǇǊȊȅŎƛǎƪƽǿ ȊŜ ǎǘǊȊŀƱƪŊ ǿȅōƛŜǊȊ Ȋ ƳŜƴǳ ǇƻȊȅŎƧť tȅǘκhŘǇΣ  
ŀ ƴŀǎǘťǇƴƛŜ ȊŀǘǿƛŜǊŘȋ ƴŀŎƛǎƪŀƧŊŎ ȊƛŜƭƻƴȅ ǇǊȊȅŎƛǎƪ hYΦέ  
Dokğadny opis znajduje siň w instrukcji Token Digipass 310 OneSpan ï instrukcja 
uŨytkownika.pdf 
 

Logowanie z uŨyciem klucza bezpieczeŒstwa U2F 

Logowanie do bankowoŜci elektronicznej jest dwuetapowe: 
 
- naleŨy wpisaĺ identyfikator i hasğo, 
- naleŨy uŨyĺ klucza bezpieczeŒstwa i potwierdziĺ logowanie: 
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Dodanie klucza bezpieczeŒstwa opisane jest w rozdziale: Dodanie klucza bezpieczeŒstwa. 
 

Wylogowanie 

Po zakoŒczonej pracy naleŨy pamiňtaĺ o wylogowaniu siň z systemu. SğuŨy do tego przycisk 

Wyloguj znajdujŃcy siň w prawym g·rnym rogu: 

 
 

 
 

W tym miejscu teŨ znajduje siň opcja Zablokuj ŘƻǎǘťǇ ï sğuŨŃca do zablokowania wszystkich 

zdalnych kanağ·w dostňpu do bankowoŜci elektronicznej ï opis w punkcie: BLOKOWANIE 
DOSTŇPU DO INTERNET BANKINGU PRZEZ KLIENTA. 
 
Po wylogowaniu z systemu wyŜwietlana jest informacja:  
 

 
 

Przycisk Zaloguj ǎƛť ponownie umoŨliwia natychmiastowe przejŜcie do strony gğ·wnej serwisu  

i pozwala na ponowne zalogowanie. 
 

Automatyczne wylogowanie nastŃpi, jeŨeli: 
Á uŨytkownik przerwie pracň na dğuŨszy czas (nie wykona Ũadnej akcji  

w systemie). Po 5 minutach bezczynnoŜci pojawi siň dla ostatniej minuty alert PrzedğuŨ 
sesjň wraz z dŦwiňkiem powiadomienia podczas wyŜwietlania informacji o koŒczŃcej siň 
sesji, sygnağ dŦwiňkowy pojawi siň teŨ przy wyskakujŃcych okienkach  
z komunikatem/ostrzeŨeniem, 
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Á w przypadku zamkniňcia okna przeglŃdarki, opuszczenia systemu przez wyb·r innego 
adresu w przeglŃdarce, 

Á gdy uŨytkownik ponownie zaloguje siň do systemu w innym oknie przeglŃdarki lub  
z innego komputera, 

Á przy pr·bie odŜwieŨenia strony przez klienta. 
 

Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania. 
 

Profile 

Klient posiadajŃcy wiele identyfikator·w do logowania moŨe zwr·ciĺ siň do banku o ustawienie 
jednego z nich, jako gğ·wnego.  W·wczas logowanie do serwisu Internet Banking bňdzie odbywağo 
siň wyğŃcznie za pomocŃ tego identyfikatora. Po zalogowaniu nie ma potrzeby uŨycia dodatkowej 
autoryzacji przy przeğŃczeniu na inny profil. 
Podczas logowania zapis i prezentowanie zaufanych przeglŃdarek na profilach gğ·wnych  
i podrzňdnych  jest r·wnolegle (dotyczy uznania urzŃdzenia zweryfikowanego metodŃ DFP za 
element silnego uwierzytelnienia (SCA)). 

 
Aby przeğŃczyĺ profil po zalogowaniu siň do profilu gğ·wnego, naleŨy przejŜĺ myszkŃ na polecenie 

Wyloguj. Otworzy siň ramka z profilami: 

 

 
 

Nastňpnie wybraĺ, do kt·rego chce mieĺ w danej chwili dostňp i klikniňciem myszki potwierdziĺ 
wyb·r. PrzeğŃczanie profili odbywa siň obrňbie jednej sesji. 

Wymuszona zmiana hasğa powoduje wyŜwietlenie formatki zmiany hasğa oraz polecenia Wyloguj, 

niewidoczne sŃ natomiast inne profile uŨytkownika (dostňpne tuŨ po zmianie hasğa). 
Po ustaleniu profilu gğ·wnego uŨytkownik nie bňdzie m·gğ logowaĺ siň do serwisu Internet Banking 
identyfikatorem zaleŨnym. 
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MENU GĠĎWNE SERWISU - PULPIT  

Menu gğ·wne serwisu Internet Banking, czyli zakğadka Pulpit umoŨliwia przeglŃdanie w formie 
tabel informacji o wszystkich Twoich rachunkach prowadzonych w Banku oraz komunikat·w 
przesğanych z Banku. Okno Pulpitu odgrywa rolň nawigatora.   
 

Ekran Pulpitu podzielony jest na dwa obszary. Po lewej stronie w pionie znajduje siň menu 
gğ·wne w postaci zakğadek i zawsze jest widoczne. Peğni funkcjň nawigacyjnŃ. KaŨda zakğadka 
dotyczy jednego rodzaju produktu, np. Rachunk·w, Lokat czy Kart. Aktywna zakğadka jest 
podŜwietlona innym kolorem. W kaŨdej zakğadce moŨna wykonaĺ dziağania zwiŃzane  

z produktem danego rodzaju. Po wybraniu Zakğadki rozwija siň menu pomocnicze Ą podmenu. 
Wybrana opcja z menu pomocniczego r·wnieŨ zostanie wyraŦnie zaznaczona innym kolorem. 

  
Okno pulpitu  

  
Dodatkowo na pulpicie ï w zaleŨnoŜci od ustawieŒ w banku, moŨe pojawiĺ siň: 

- po prawej stronie pulpitu tzw. panel promocyjny produkt·w i usğug w banku, np. wniosek 
dotyczŃcy kredytu: 

 


























































































































































































































