BANK SPDGDZI ELCZY
w CHODZI EUY

Internetowa
Obsguga Rachunk

(instrukcja uUytkowni ka)
Wersja 27.4 do wersji systemu 21.20.00.04

https://www.bschodziez.pl



Bank Sp-gdfhedezyg Uw I nternetowa Obsguga Rac

SPI' S TRESCI

WPROWADZENIE ...ttt sttt ettt e e sttt e e sttt e e s bbb e e e s bbe e e e s bbe e e e s sbeeeeasbaeaesnnneeeenn 4
BEZP I ECZE G . ST . MO ittt ittt ettt ettt e e s et e e s st e e s e tba e e e stba e e s anbaeaeastaeeeenntes 5
BLOKOWANI E DOSTNPU DO I NTERNET BANKIL.NGU..RRZEZ KLI ENT
KONFIGURAGCUJIA .ottt ettt ettt e sttt e s ettt e e e aa e e e e e st b e e e e et beeeeansbeeeeesbaeeeastaeeeenntes 9
LOGOWANIE DO SYSTEMU ...ciiiiiiiii ittt ettt et e e s st e e e et e e e s snta e e e s sntaeaesantaaaeeanenes 12
[ 1= TSI o o PSPPI 14
L TSI =T A o IO - W o - SRR 15
SYlokYo] o) VA= 101 (013774 Lod 1o =1 - Lo ISR 17
Pr z e § N c ztayauteryzaci operacji kody z SMS/autoryzacja mobilna............cc.cccveueee... 18
Silne uwierzytelnNienie KIENTA ..........cccii i e e e e s e e e e e e s s sanrarereeeeeaennnes 21
Logowanie do systemu baunkowo.Sc...el.ekt.r.oni.2zlznej
Dodatkowy kod uwierzytelnienia do autoryzacji SMS ..., 27
Wy g Nc z e nie ogranicze® wyni.kaj.Ncy.ch..z..dyreR8ywy PSI
LogowaniezuUy ckkemcza bezpiecze@EGs.twa. . U2F. ... 29
KT A2 0T [0 1V= U= PSPt 30
L 0] 11 L= TP P PP PP TPPPP 31
MENU GGCEWNE S ERRIMAITS.U oot 32
AN O o 11N | PSSPt 36
PrZEleWY JEANOIAZOWE .....ccoiuiiiiieiiii ittt ettt e et bt e e e b e e e e st ae e e e nneeas 39
Przelew dowolny............ T T PP P PP P TR 40
Przelewi Pgat no S| podzi el ona..(.Spl..t..RPaymenit.)...45
PIZEIEW GO ZUS ...ttt e e e e e s et e e e e e s e st ee e e e e e e e e aanbaeeeaaeeesanrnreees 46
Przelew podatkowy: DoUr zidu Skar bowego/ 1l zby Cel nej l ub Do i n
................................................................................................................................................... 47
Przelew podatkowy: Doinnychor gan- w poda.t.kowy.c.h..................... 48
PrZEIEW UEWIZOWY ... e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeaas 50
Przelew na rachunek.  WG.a.S .Y, 55
S 111 A AV o o 1= U AU - VOO PURPRR 56
PrzeleW Na TIEION .....cov i e e e et e e e e e e s e s er e e e e e s e nnneees 57
L 7= oV 0 PR 58
Przelewy ZAefiNIOWEANE ...........oiiiiiiiii ettt e e 59
Przel eWy 0.0.Z.8KUJ. NG 8 oot 60
WA L=Tol =T o[- TP PP P PUPTPPPRUPTN 61
[T o F= T4 1= o1 = 1 = 61
Dodaj zIecenie POUALKOWE..........coouiiieiiiie e e 63
[ 115 (o 4T S 64
OPEraCIe WYKOMANE ... s 65
Bl okada Sr.0udKi W 67
WY €1 LNLG e 68
Wy ci Ng w formac.i.e. . .JRPK e 69
PrZEIEWY EWIZOWE ...ttt ettt e et e e st e e e et e e e snbae e e e neee 70
(Do I - o o Y VK- U o Y FO- PO PRSP 70
KOS ZY K Pl S ol ettt 71
Ot W-I'Z NOWY.ol 8. C. R LN B K 72
US GUGa P ay. By N e e 74
UsGuga Pay. By ldon K 75
I ] 1 N I SRR 76
Zakgadani. . 0K @l Yo 76
(Yo F= Lo = (o] = 1Y PP PPPPP PP 78
LR {1 20 I PSPPSR 80
WnIOSEK 0 WAKACIE KIEAYLOWE ......coiiiiiiiiiiiiii ettt e e e s ennneee s 80
U D Z 1 A G Y ettt 85
AN 3 I PRSPPI 85
LT A 1L 151 S P PP PPRPO 86
LT O N PP PPPRO 87

instrukcja uyonao2wni k a



Bank Sp-gdfhedezyg Uw I nternetowa Obsgduga
KUPSY WEIUL ...ttt oottt e e e e e s bbbttt e e e e e s aabbb e e e e e e e e e s nnbaeeeeeaeeseannnbneeeeas 87
WWYIMHANA WAIUL ...ttt ettt e st e e e sk e e e et e e e e e sabb e e e e anbreeeesnbneeeeane 87
DEAING BPS ...ttt ettt e e e e e e e 88
KantOr WAIULOWY SGB......cooiiiiiieiiiiiie ittt ettt et e s et e s e e e e e s nbe e e e e nneas 88

BANKOWOSL DLA NAJMGODSZY.CHuiiiiieiiieeeieieeeeeeeeeeeeee e 89
S WI A D C Z E N A et e et e e r e 89
LRLoTo b4 g F= U] 010 SO PR PRR 91
Program DODBIY STAr.........ccuuiiiiiieii e e e e s s s e e e e s e st r e e e e e s e s nnteaa e e e e e e e e e nnrrrreees 92
Dofinansowanie p.o.by.tu.. W . 0g.obKil. ..., 93
Rodzinny kapit.ag. . .0p.i.kUEC.Z Y e 95
TArCZA ANEYKIYZYSOWRE ... .vveieiiitiiee ittt ettt ettt e sttt e e e aa bt e e e aabe e e e sbe e e e e aabb e e e e anbbeeeeaabneeeeane 97
PROGRAMY LOJALNOQS.CLOWMWE . 102
P Ot Y € Z K A et e et e e s b e e e br e e e e arre e e e e 102
PROFIL ZAUFANY T €-U T Z Nul.oiiiiiitiieiiieiceeee ettt n e 104
FaKLtOriNG SIMEOQ ... s 105
L1 o 1 S8 4= 0 1 PPNt 107
UD @ Z D @ C ZENMIA. ... s 108
KONTRAHENCI ...ttt ettt et e e st e e st e e s n e e e e s ne e e e s anr e e e e snneeeennns 108
USTAWIENIA ettt e e o et e e o E et e e s E e e e e s E et e e s n e e e e e aann e e e e snreeeesnnneeeennn 111
BE Z Pi € C Z. 8 ES Wittt 111
IMIOJE TANE ...ttt e oot e e e e a bt e e e e h et e e e a bt e e et e e e e e e e nnes 114
L = 1o 011 SRR 114
PIZEIBWY ..ottt e et e et a bttt e e r e e 115
Kanagy dost fpl.do . UlzN0zZeni d . 115
Dodanie klucza .bhe.zpi.ec.z.e ES L. Wa . 116
Akt ywacja usgugi..lel.eS.e . Wi .S 118
MVYATUKE T PIKE ¢ttt e et e s e bt e e e bt e e e e abeas 119
o [0 0 |V PRSP PP TP 122
WI A D O MO S.Cliieiiii ettt ettt h e ea e st et e sa et e be e e ebb e e s be e e saneeennes 123
Z A GHE CZ INLK bttt ettt ettt ens 125
1. Struktura wyci Ngu. Jfoor.ma.c..e....\Vi.d.e.o.T.e.l...125

Struktura wyci Ng.u. Jflorma.c..e...MT.9.4.0......... 125

Przykga d owe wy dru k J.......w.y..c.J...N.g..-...w.....I..y..p..l.....i.......T..legz .

rD

Eksport przelew-w w for mac.i.
Format pliku ELIXIR-Od o obsgdgugi S.pl.i.t..RPayment. ... 133
. Format exportowanego PIKU XML .......cooiiiiiiiiiiee et 134
9. Format pliku p
10. Struktura plik

2

3

4 .

5. Eksport przelew w w for madc.i.e..CSV..[(.p.§atl8lb Sci
6 .

7.

8

C «Qc

Historia zmian Wersji OKUMENTU .......uuiiiiiieii et e e e e e e e e 140

instrukcja uyonaodwni k a

X LS (.p.§.atiBd Sci

at no.Sc....z.ag.r.ani.c.z.ny.c.h.. MB4 0 3
do i mp.ar.t.u..pr.zel.ew:w..l18020022

ma
ma



Bank Sp-gdfhedezyg Uw I nternetowa Obsguga Rac

WPROWADZENIE

Rozw-j globalnej sieci I nternet tworzy nidhg$tsce do
Internet Banking, popkartzr kltowagl mownja r ac h dowalnegoo dowol
miejsca. Bez problemu klientmo&d ok opaldst awowy c h t rngch srackunkiem z wi Nz a
|l ub sprsavaczisiwoi ch oszczhdnoSci

Internet Banking, to be z pi eczesEsy wbkiw h oper awy"lkonNajl'aki~a; o Ho @ |
wgasnego kBawpdzeraeni ozgs dbegesntawy nadzmoeylii,wdlci , | ak
daje serwis Internet Banking, w pegni z as ponksayjcNh oklzibezawszawn a @ d y
jest pierwszy w Kkolejce.
Internet Banking umoUl i wia

- sprawdzenie stanurachunkus al do, hi storia, szczeg-gy oper ac,]

-wy konywani e kpajowyehl(ve wt-ywm r eal i zowane natychmiast c
VAT split payment)

-wy konywani e dewizoveythe w- w

-tworzenie |isty przelew-w zdefiniowanych
-odpowi ed¥ na otrzymany przel ew, ponowi eni e wys
-dogadowani e t e-lpedew podatkpwye pai d,

-t worzeni e i modyfi kacja zlece®& stagych,

-za k § a di ékwidogvanie lokat

- uzyskanie informacji o lokatach, zagoUeni e i zamkniecie | okaty
- uzyskanie informacji o kredytach

-skgadanie zI|lece® okresowych

- Sedzenie historii operacji

- wydruk potwierdzenia wykonania operaciji

-eksport i wydruk wyci Ng-w

-przegl Ndani e i obs@tliga kart | okal nych i

- otrzymanie i opgaw amioe mi e el ektroniczned wieluachunk -
Usggugodawc - w

-zarzNdzanie | imitami transakciji

-moUl i woSi zgoUeSwiaa ducnzieonsike-OwR 8oz adaz &0i e Dobry
(300+)

-koszyk prizred@w-woSi zapisania przelewu do p- ¥

przegl Nd przygotowanych przelew-w

-zarzNdzanie zgodami mar ket i ngowy mi

instrukcja uyonaodwni k a
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BEZPI ECZERSTWO

W celu zachowania bezpieczeEGtwa system stosuje za
PogNczenie z Bankiem chronionéTL$.est protokodem szy

Przy ©pr-bie odSwieUenia strony pr zehbezpiekznagent a wy
wylogowania.

KaOdy system operacyjny (r-wniedU oprogramowani e
poszczeg-lnych komponent . w. Jest t o koumri-elenzynceh z e
elementach systemuluki, kt -re mogN stanowil zagroUenie dla kol
nmczynnoSci

Za bezpiecze®two Srodowiska, na kt-rym pracuje pr

Bezpiecze®&two/ Autoryzacj a:

-logowanieza pomocN i demitkdlikyatmumer nadawany kaUdem |
systemu przez bank w chiwasgaudiosthymwmiuepalanae siagdo d<
klienta do serwisu Internet Banking, ustalone przez niego przy pierwszym logowaniu.

Hasgo powinno byl ut worzone wg regugy i musi zawi er
-CO najmni ej 8 znak- -w

-co najmniej jednN wielkN Iliterhi

-conajmniej jednN magN litern

-co najmniej jednN cyfrhn

- co hajmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {}<>|;"''? <>,

-dostiAp chroniony hasgem ( mam&Glwiawy®l |wdt swiaeniaa dw
dowol nego hasgaazdotloogeawaniNadys phazsyejmASIMSkawaq Ni a:
mobilnN,; tokenem

-moUl i woSi zapisania przegl Ndarki jako zaufanej
-autoryzacja operacji zlecanych w bankowoSci el ekt
- zarzNdzanie i mitami przel ew-w wykonywanych

i w Aplikacji mobilne;.

instrukcja uyonacdwni k a
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BLOKOWANI E DOSTRNPU DNEXY BANKINGR PRZEZ KLIENTA

Ze wzglnd-w bempilé ¢ zkibe@swoavab luo k o wa ni e semviswslteingtu d o
Banking poprzez:

1. Wysgdani e wi acdcamne SMSBsSMBuwbanko tr eSci

Bl#identyfikator , gdzie Bl i to Blokada ldentyfikatora; identyfikator to login do serwisu
I nternet Banking. Program zweryfikuje, czy p
z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).
W przypadku i sitNziaeniNac edgoos tpiiopwo d 8 § fjeastbdpanviedniva ny i
komunikat do Klienta.
Bl#identyfikator #PESEL gdzie Bl to Blokada Identyfikatora; identyfikator to login do
serwisu Internet Banking. SMS bl okuj e dostnp z dowolnego tel
Uwaga! Dzi agani e bl okowania jest mzez Kientae Une od
us gugi Baski§i ustawi onej uproszczonej skgadni

A Blokada dosthipu moUliwa jest jednoczeSnie do
poprzez wysn@a mueneSMSMS Bankingu w banku o tr
A  BW#ldentyfikator ¢ Ty dzZYSNHz (St ST2ydz LI2w htedet yS$S32 1
Bankingu, SMS Bankingu, danych osobowych), gdzie Identyfikator, to login do
Internet Bankingu,
A BWs#ldentyfikator#PESEL z dowolnego numeru telefoni nal eUy wysgal
komendn uzupedgnionN 0 numer PESEL.

Po wysgdaniu wiadomoSci SMS z komendN blokady K
pot wierdzaj NcN blokadn dostifipu do serwisu bankowt

2. W serwisie bankowoSci el ektronicznej W opcj i
A USTAWIEENIA A KANAGY DOSTRNR®&zt DzENi-ara daje moUl i woSi b
dostinpu do rachunk {(wi ipaejez i dfndremacejti na t e
wrozdzialeKanagy dostnapu i urzNdzeni a

A Zablokuj R 2 & |Gpbd_przyciskiem Wylogul ( po zal ogowaniu sifn do

elektronicznej) s powoduj e zabl okowani e wszystkich z

barlkowoéci el ektronicznej (I'nternet Bankingu
teU ni e 2z almojglD,jnie znsenistatwbwani | i mikéarty, wie skorzysta
Z usQguygi nBlloKni ast w Aplikaciji mobilnej SGB

komunikat o niepowodzeniu pobrania informacji o produktachit y m samy m ni e bnc
one dostfinpne do podgl Ndu.

Daria
Karolina €0 @ (D :
it toganaeis 2021-09-24 085913 % I
€060 3
3. Wykorzystanie Bankofonu ( zost ani e zabl okowany dostnp do | nt

mobilnejNaszBank)Po wy konaniu pogNczenia z Bankofonem mc
- GGEWNE MENIUBLOKOWANI E KANAGEW DOSTN+P 2. BLOKADA MRERNET

BANKINGU - podanie identyfikatora oper at or a i potwierdzenie <c¢chhn
fopcja dostnpna dla wszystkich klient-w banku
usgugi Bankofon) ;

GGe&¢ WNE MENL BANKOFON- 8.BLOKADA KANAGU BPOSBNOGKADA DOSTNPU

DO INTERNET BANKINGU - podani e identyfikatora operatora

instrukcja uGyronao/wni k a
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zablokowaniai opcja dostfipna dla os-b posiadaj Ncych
oUl i

(wificej na temat 0 w ofBaokofoni k ® k)ewa®i a w i nstr
4. Wy korzystanie usddkiygacjia Us§lugs ernvaisst npuje w I nternet
w Banku, za pomocN kanagu moUna zabl okowal dostn
wpunkcieAkt ywacja usgugi Teleserwis
5Za pomocN Aplikacjiwopibi |l nej Nasz Bank
A USTAWIENIA A KANAGY DOSTERWBt anN wySwietlone wszystki
klienta kanagdgy dostipu, r-wnieU te zablokow
~Banking nal eUy ppatewiuenrNdz isluwmalkokadn dostnpu.
A USTAWIENIA A ZABLOKUJ DOSTNP DO BANKOWOS$ CILUBEWEUWOEBWONI CZNEJ

A ZABLOKUJ paszors t anN zabl okowane wszystkie z
bankowoSci el latérnerBankingd Aplikacja mobilna Nasz Bank).

ZablokowanN usgugii moUe odblokowal :

1.
2.

operator w banku;

klient:
-zabl okoquazneNz siebie usgugn I nterwserwisiiBanki ng
bankowoSci e |[UsTkWiENI® A iIKa MAGe ] DOSTNPU | kieent DZENI A

moUe odbl okowal sam pkzad wvppywaij ¥Eywple my oi s k
wy Swi egpprony zabl okowanej usgudze,

-zabl okowanN pr zelzntseirenkeite Buasngku gnfig Appkeciy u Uy ci
Mobilnej USTAWIENIAA KANAGY D OSA Wpoglu odblokowania Internet Banking
nal eUy pr zesunNI gwolnienie blokadp, ot wi er dz i |

-posiadaj Ncy usgugn Bankofon. Odbl okowani e ¢
opcj i Gg - wn el. Bakafan - 8. Bl okada kana3u dosti
Odbl okowani e doesBarnkmgui dal yepnod

odb

) al identyfi ke
Bankingu i zatwierdzil chnl |l okowani a ope

= =y}

instrukcja uyonaoSwni k a
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KONFIGURACJA

W zwi Nzku z brakiem ws Mecrosoft dla systemsl Windowy XPfnie festy
zalecane korzystanie z us{tutegoshdembb.u za poSrednictwe

Do poprawnego dziagani a niezbndnabsjjagtpy Nt akgd Nd a
szyfr uj NavaScrift8rhz pliki cookies.

Zal ecane prtaeFreok, htbmeat Explorer, Safari, Chrom, Operaw wer sj ach na bi el
aktualizowanych. Akt ual nN wer s jmo Umsmp.rvapaymadki pr z e g | Nickfax Kk i

w z ak gPadoze O programie Firefox, w przypadku pr zegl Ndar K i Opera ak:
odbywa sifi aud pmatyywazxdrkiue samodzi el nejnaalkabyeadri zyalicj i
zak §g@dnkot- Sprawd¥fpdoSinaktualizacij.

Poprawne dziaganie systemu | est moUIiweApo' prawi
Konfiguracjn pokazano na przykgadgald Wezzesgl Bdarzlei
wer s j e wspierane.s N

W celu skonfigurowa ni a pr zwybidrzNWdotiniekzi menu g§- wne ¢lor pioll 2iceni e
a nast @ppjainterngiowel];

x - Polgczenia Programy Zaawansowane
A W ZNa k ga e ? W,.a t]: Ogdlne Zabezpieczenia Prywatnosc Zawartosc
nal eUy o pﬂzydlsku ] Setoienis
[Zaawansowane]iu st awi | .
. Witryny Zaawansowane
-akceptowanie p
PN f | Lokalizaci
wyj Nt kiem tych, orelzaqs -
H H L = CTYEE ¥
od i nnych firm z
informacje OSObiSte; {  Blokowanie wyskakujgcych okienek
. [+] Wizcz blokowanie wyskakuiacych okiensk Ustawienia
Zaawansowane ustawienia prywatnosci x
InFrivate
& Mozesz wybrac sposdb obshugi plikéw cookie. Wytacz paski narzedzi i rozszerzenia podczas uruchamiania
:@> przegladania InPrivate
Pliki cookie
Pliki cookie tej samej fimmy Pliki cookie inmych fim
(®) Zaakceptyj () Zaakceptuj
() Zahlokyj (®) Zabloky
() Manituj () Monituj
[[] Zawsze zezwalaj na pliki cookie dotyczace sesji
Aruiy
oK Anulug Zastosyj

instrukcja uyonadwni k a
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A W 2z ak §zbdeepecznial
dla strefy Internetn al e Oy
ustawi pozi om zabe
na [Srednio-wysoki] T tak, aby
obsduga sakvray pbty:
mo Ul i wa;

Opcje internetowe ? x
Polaczenia Programy Zaawansowane
Ogdine Zabezpieczenia Prywatnose Zawartosc
Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen.
@ ’
v
Internet Lekalny intranet Zaufane witryny
o
£ >
Internet

g Ta strefa jest dia internetowych witryn Lot
internetowych, ktdrych nie umieszczono w
strefach witryn zaufanych i w strefach witryn z

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiego
Srednio-wysoki
- Odpowiedni dla wiekszosd witryn internetowych
= - Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietany jest manit
- Niepedpisane kontrolki ActiveX nie beda pobierane

[~ Wiacz tryb chroniony (wymaga penownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy...

Resetuj wszystkie strefy do poziomu domysinege

Anuluj Zastosuj

A W zakjaadwear]|jogsj

Autouzuprahebyi w
przycisk [Ustawieniala nast
wwy Swi et | o odzmaczy k
opc[Nazwy uUyt kow
w formularzach].

Ustawienia Autouzupetniania X

Autouzupekniznie wyswieta liste modliwych trafier
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupehiania dla

Pasek adresu

Historia przegladania

Ulubione

[zrédta

Uzyj ushugi Windows Search, aby uzyskad
trafniejsze wyniki

Sugerowanie adresdw URL
ormularze
[INazwy uzytkownikéw i haska w formularzach
Pytaj przed zapisywaniem haset

Zarzgdzaj hastami

Usun historie Autouzupelniania.. .

Ao

Opcje internetowe ? hat
Pofaczenia Programy Zaawansowane
Ogdine Zzbezpieczenia Prywatnose Zawartosc
Certyfikaty

Uzywanie certyfikatéw do polaczen szyfrowanychi
g identyfikagi.

Wyczysc stan S5L Certyfikaty Wydawcy
Autouzupehianie
Funkgja Autouzupeknianie

przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaly informacyjne i obiekty Web Slice

Kanaty informacyine i obiekty Web Slice zapewniaja
@ aktualizowang zawartosé z witryn internetowych, ktdra moze
£ by odczytana w programie Internet Explorer i w innych
programach.

Ustawienia

OK. Anuluj

instrukcj a

u Gyronaol®@n i k a
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Wszystkie zmiany nal eUOy

A W z ak §jzmanaresonpne]
zaznaczy Iparametry: [Nie
zapisuj zaszyfrowanych stron
nadysku], [Sp r a wcayT

certyfikat serw

cof niuilyyj szyf
TLS 1.2].

r

Opcje internetowe ? *
Ogdine Zabezpieczenia Prywatnoscé Zawartost
Polgczenia Programy Zaawansowane
Ustawienia
ﬁ Zabezpieczenia -

[] Blokuj niebezpieczne obrazy z inna mieszang zawartosca

Mie zapisuj zaszyfrowanych stron na dysku

[ Opréznij folder tymczasowych plikdw internetowych podcz

Ostrzegaj przed niezgodnodca adresdw certyfikatdw™

[] ostrzeqaj przy zmianie trybu zabezpieczonego na niezabe

Ostrzegaj, jesl przesylanie ogtoszen jest przekierowywan

Sprawdzaj pedpisy dla pobieranych programéw

Sprawdz, czy certyfikat serwera nie zostal cofmigty™

Sprawdz, czy certyfikat wydawcy nie zostat cofnigty

[ uvzyjssL 3.0

Uzyj szyfrowania TLS 1.1

Uzyj szyfrowania TLS 1.2

M Ui TLS 1.0 v
< >

*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Przywrdc ustawienia zaawansowane

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetu...
stanu demysnego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku.

Anuluj Zastosy)

Zagosuj i OK

Uwagal

W przypadku

korzystania z przegl NdarQpéra TOrpoe r a

n

Mechanizm ten powoduj e, Oe w komunikacjidnprczdilgl
Software ASA znajduj Nce si

serweryPr oxy firmy Opera
fagszywe al ar my 0

i w konsekwencij.i

pr

bie n i eserwisuo tnierned wBankiegg o

Bankingni e nal eUy stosowal przegl Ndarki Opera Mini
wbudowany na stage.

instrukcja uyonaoldni k a
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LOGOWANIE DO SYSTEMU

Logowanie do systemu jest czynnoSci N, dzifiki kt-re
danego uUytkowni ka. . .

Wceluzal o g o wa n isarwisu internetd Banking,nal eUy wej S| na stlimkonn ban
Logowanie deystemuKlient zostaniepr ze Nczony na stronfi serwisu |Int
Przed wprowadzeniem jakichkolwiek danych,nal e Uy wpéwnille pogNczenie jest
czyli adres strohitps//nazeyypwansi paswkilu stanu ,przegINdz

symbol zamkni fAtejy kd - d&wi NSawi iaul szfrélampegoepcozgnNecgzoe n i a
z bankiem. Po klikninfnciu nawy Sywmkol N k§idkiszczeg:- gowe
o stronie i jej zabezpieczeniach.

AutentycznoSi certyfikatu moUna sprawdzil, klikajKR
informacjehwszZakg®dce )
W szczeg-lnoSci nal eUy sprawdzil, czy certyfikat

logowania, przezk o go zost agoramy sctzaywi joenftl dwadln 2 R ( -REKX, | :
Wygasa dnia XXX¥X%XX 1 data |jego oboNwailNezGywa s pajh w@dciski t ak U
palca/Odcisk SHALci Ng awwmdyw do daty zapNygasandnipwideczmeo zy cj i

w zakgd@dR®Ef DR OSNIE@FA]Ll Gdzo

Wa Un e

Sam symbol kg-dki nie gwarantuje autentycznoSci
war t O&isku palca/Odcisku SHAlw szczeg:- ach certyfikatu.

W przypadku, kiedy kt koy wi ek z tyc hz ovsaraun ks engmig @owiryien
| o g o w adb seswisuilnternet Banking.

Logowanie do systemu Internet Banking polega na wpisaniu numeru identyfikatora w polu
Identyfikator,h as Ja d opsltHigpuig oz at wi erdzeni u danych iZdI@gnj|t yfikuj N
Wzal eUnoSci od ustawie® w Banku klient moUe miel dwue

System zostag przygotowany d oi osobysiigwidgme przy ppreozy 0s oby |
czytnik-w (np. NVDA) MmogN skorzystalanpznasctmyig anych
logowania i przy przelewie dowolnym.

W celu zwinkszeni a bez psereisuineis Banking n dlgoya np @ pioer ws 2
zal ogowaniu wybral obrazek bezpinastoreeEgiwarda,po kt - ry |
wprowadzeniu i zatwierdzeniu identyfikatora (opis w punkcieBe z pi e c z)e Est wo

Dodatkowo mo Unvep i s a i numehaskjo eptay i pomocy wi mtNual nej

uruchompae &Ifkni W tieknonympoGnudi k rpftéchwycenia przez )
zgoSliwe oprogr aylogger@aznn eek wipyr pwaldkenych za pomocN st
klawiatury. Ab y uni e meprawdzemié tzy dany identyfikator klienta istnieje w banku,

ograniczono | i c Zdentyfikatora. b Pwp itsrareicsh ni eduadsatniypc hz opsrt- ebjae
zablokowany. J e Ue | i na stronie |ogowania zostanN wykryte
zgoSl|l i we mpeatogerwsimdver net Banking moUe wySwietl il na

Uwaga - Twoja przegladarka nie jest bezpieczna!

Nie loguj sie i nie podawaj zadnych danycht
Skontaktuj sie natychmiast z bankiem!

Okno |l ogowania do systemu | nterrzzmetanB emrigdsétavgkmawi er a
hasga, zapisaniu urzNdzenia zauf anamprgzacji MSzna g Nc zen i
autoryzacjn mobilnN i odwrotnie (opcje zostagy opi

instrukcja uyonaol@ni k a
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A w oknie |logowania jest moUliwoSi zmiany jfizyka sy:

Logowanie

Identyfikator:

%
fual

A woknie logowaniana et api e podawani ajgs’tmloelfhltiyvfd §<I'atAzorreas et dAwaasArg,iz
w przypadku probl eih-Na2 @f S¥gdwdn2d2ang ;YA SYK %LNEBAaSU

Logowanie Logowanie

Identyfikator:

Identyfikator:
Hasto

A w oknie logowania jest moUliwoSi zapisa‘fn\Dodaiuerdz:

do zaufanycl

Logowanie

Nieznane urzadzenie
Windows 10 CHROME 101.0

Dodaj urzadzenie do zaufanych, aby
logowac sie szybciej, bez dodatkowych
metod uwierzytelnienia lub skorzystaj z

jednorazowego dostepu.

Dodaj do zaufanych

Jednorazowy dostep

A w oknie logowania jest mo Ul i woSi kliknifdcia w |link przekier
autoryzacji SMS na: autoryzacjn mobiln

Logowanie

Kod SMS

instrukcja uyonaol®ni k a
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A w oknie logowania jest mo Ul i woSi k1l i kni fAcia w znlianyndposopur zeki er «
autoryzacji z autoryzacji mobilnejnaa ut or ySMa:c j i

Has go

W zaleUnoSci odh aisdodobowdhia & servisie Internet Banking mo Ue by I

w wersji standardowej lub wersji maskowalnej. W standardowej wersjin a | e Uy nymerdlerta
(identyfikator) i wszystkie znakih a s § a d W svérdji maskowalnej w pierwszym oknien al e Uy

p o d admer klienta (identyfikator), akce p t uprzitiskiem Dalej| i przecdondgtNidpnego
okna,w Kkt -kliegt podajet yl ko ni ekt -r e znakilosesvoeyjgengavankas ga do
przez system. Zatwierdzanie n a st i pmyciskiem Zalogujl Po k adym poprawnym

zal ogowaniot r my wyawailadansM&.KN¢ent sdenc ymbdwemsdobie

logowania i powiadomieniach SMS-emwy bi er aj Nc odp o wwzldda stagvienfaec eni a
ABezpiecze@Est wo

Przy pierwszym logowaniu system prosiol_Y A I Vt K| _ &idmloneds grzédBtnk Jdz
hasgo wgas n eklientowi, atwezorne wé kPuegg u gy :

Hasgo musi zawieral

-CO0 najmni ej 8 znak- - w

-co najmniej jednN wielkN |Iitern
-conajmniej jednN magN | itern

-co najmniej jednN cyfrhn

- €0 najmniej jeden znak specjalny

Znaki niedozwolone to: ~~ {}<>|;"''?<>

Po zmianie hasga (wymuszonego przez system) nastap
Aby zmieninial bwiey gSjc i we wpiossatiare has®oni ewmbwe has
i zat womerdadijln pWykgnajli Zsnkii aenmit wlhy&kogmmiOmra wni e0 w zakgad
Ustawiena4 Be zpi eczAKE3$ o | agowani a

Zmiana nasa

Wa Un e

Trzykrotna pomygka w haSle spowoduje zabl okowal
wBanku,za pomocN Aplikacji WSTAWENAA KANAGYz DRYT KP |

Po poprawnym zalogowaniu na glgramiyaesengisejreauane si 0 o
Pulpitem.U g-ry eakigrmhomymmpasku tytudgu znajduje sin

A nazwa Banku,

A nazwa zalogowanegou Uy t k osemvisuk a

A data i godzina ostatniego udanego/nieudanego logowania,

instrukcja uyonaoldni k a
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A obrazek z §gtaf ik KNiodmial na inny, wJsthwieaia aj Nc  z
- Bezpiecz-eEd} woi e profiIoWerpcbeza)Iocﬁg@\@riiou przy
przekier owujUdawenid,o opcj i

A przyciskprzekierowujacy doopcjiPomoc-pozwal aj Ncy isnksarrzuyksctjal ozb s ¢
w wersji elektronicznej, kKt - ra zawiera niezbndne informacje
z usigougile bank takN pomoc udostinpni g klientowi

A przyciskprzekieroakuajzl%c@iWoSciN wymi any waluty,

A przyciskpr zekierowuj Ncy dol djamlycdhSzi pwega ,a mu

R \ .

A przyciska przekierowujRedy sdo ,pmedjtawiedz i enni k zdar ze
czyli zapis wykonanych przez klienta operacji w serwisie Internet Banking. Wszystkie
operacje: zmiany, dodawania czy usuwania adresu e-mail, wy s 'y § ki  wwkoriaeg - w
przelew-w wdgNcznie z datN realizacji operaciji,
zapis o przelewie do koszyka, odwogamineSzgody,
wykonywane w serwisie Internet Bankings N odzwi erci edl ane poprzez
wLogu zdarze@E

A polecenie Wyloguj.

W przypadku korzystania 2z wur zNdzeryismartiog babld)nego ( n
podczaslogowaniana st r onif reeBankingw prnavwy m g - r nelonymmpasigju na z

( na ktapisayajestnazwa banku) wioda® NB &p o wISetiiyhli 0, 2 StNArel Y
dowol ni ez mioedniaaZ obu wemojlimakozX¢gsemiu maversid nym, |
mobilna jest wygodniejszai dedy kowana na urzNdzenia mobil ne

Po zal ogowani u do systemu bankowoSci el ektronicz
o] wy magani u ustawi eni a: zZzmi any has§a dodul ogowan
uwi erzytelnienia, zg-d -malaz hasgda do zagNcznik-w e
Reset hasga

W okni e

ogowania do systemu bankowoSci el ektroni

I
w przypadku zabl okowania dostnpu przez trzykrot ne
zapomnieni e. W tym cel RroblemlzddggwaniemzsNG a S (i drca s K K A ©i2e
nal ewWpyr owa tNumelr telefonu Po zatwierdzeniu operacji zost ani e wysgany
weryfikacyjny na adres emalpodany w Banku, nalee gkgynkigemailodc zyt a
i wprowadzil w wpblmY2RI| dddvan¥al OA SYIAf @
Ostatni etap resetowani a h a pytaaia werytikagyjogwry Swn & t ¢ dm e w i
w bankowoSc i iZatwierdzenre egeraoy.e j

Kol ejne etapy zmiany hasga w¥%NSkSiwvdzdc Kl é&lletroni c

Identyfikator:

instrukcja uGyonaoldni k a
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Reset hasta

Identyfikator:

Nr telefonu:
~ Wr6¢€ do strony logowania
Logowanie

Kod z wiadomosci email:

Witaj!

internetowej.

Zgtosites potrzebe ustawienia nowego hasta do logowania do ustugi bankowosci

W oknie Internet Bankingu wprowadz kod resetowania hasta:

- e
Pozdrawiamy,
Zespot bankowosci internetowej
Bank Spétdzielczy w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email: s

instrukcja uGtronaoleéni k a
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Bank Spoldzielezy
w Naszej Miejscowosci

Odpowiedz na ponizsze pytania

Nie O Tak
Nie O Tak
O Nie O Tak

Anulyj
W zaleUnoSci od poprawnoSci odpowi edzi zostanie
zmi anie hasga | ub Poprawmivernyfigacia ddpoiviedz i spowoduj e
wi adomoSci SMS zawieraj Ncgjegmowdlyltd £ wylmugad wami e n

Sposoby autoryzacji operacji

W systemie bankowoSci el ektronicznej operacje moUn

- kodu otrzymanegow wi ad oSfMS@y § y grea nuengr telefonu podany w banku,

- tokena Vasco (OneSpan)i ur z NdaEIektronlcznegog eneruj Ncego jednorazowe

- tokena DigiPass 310 OneSpani ur zNdzeni a el ektronicznego generuj|
(wyniki),

- autoryzacji mobilnej w Aplikacji mobilnej Nasz Bank i Klient otrzymuje zlecenie autoryzacyjne

w aplikacji. W przypadku nleotrzymama powiadomienia pushw aplikacji, w oknie autoryzacji

mobilnej w systemie wy S wana tzdstanie dodatkowa informacja dot y dalskega

post Apokvamurmi.kat poj awd0 ssak pmod upd gkmaizdezekavaniem n i a

na autoryzacjn mobil nN

Zatwierd? w aplikadi mobilnej,
a nastepnie wrad tutaj, aby dokonczyd operadgje.

Problem z autoryzacjg mobilna? Przelaz na autoryzacje SMS.

FatwierdZ w aplikacii mobilnej,
a nastepnie wric tutaj, aby dokonczy< operage.

Mie dotarto do Ciebie powiadomienie? Mic nie szkodzi! Zaloguj sie do aplikagji mobilnej, na pulpicie
rozwin menu klikajac w obrazek w prawym gdmym rogu i wybierz Mobilna autoryzacje. Tam
majdziesz wszystkie niezatwierdzone operacje.

Problern z autoryzacja mobilnag? Przelgcz na autoryzacje SM5,

instrukcja uGyronaol@ni k a
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W apliakcji niall ueb0 yo dprozt wciieir dzzlieceni e autoryzacyjne

< Operacjanr2

| 245

Autoryzacja

Przelew jednorazowy dowolny

25.00 PLN
przelew

Alicja Ikasifiska

68 8597 1040 4738 0854 9980 6605
2022-11-08

49 8173 0005 0000 0042 9000 0050
Potwierdz

Odrzuc
] @® <

‘

Pr z e § N anetedy iawtoryzacji operacji kody z SMS/autoryzacja mobilna

KorzystajNc z systemu bankowoSci internetowej w mo
s i infformacja o wpisaniu kodu SMSi sy st em umoUl i wi zamu taonrily zsgpcojsio brmuo bnia
ii odwrotni e: inforchgcjapwy sdvanymnipowi adomi eni u autoryzac
mobiilsnyNst em umo Ul i wi zamui taonrnySk8pcojsiio bu  n a

A PrzegNcz 2z aut or yazuatcojriy SMSchinl n e j na

W celu zmiany sposobu autoryzacji z motNIIS@POhayht
I dzG 2 NB T | O2stt npaife vkpdrwewfkatyny wy s § aaadres email podany

w Banku, naleUgeskgykieazlt al wprowadzi iwpoluKddni e | og
GAFR2Y21 OA SYIAf o

Ostatni etap zmiany sposobu autoryzacji, to poprawna odpowied¥ na pyt
wy Swi etl one w b an kizawiesdzanie operdcige r net owe j

Kol ejne etapy zmiany s pos oekekironkcan¢jor yzacji w bankowo

instrukcja uyonaol®ni k a
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Logowanie

Kod z wiadomosci email:

Witaj!

Zgtosites potrzebe zmiany sposobu autoryzacji dyspozycji w ustudze bankowosci
internetowej

W oknie Internet Bankingu wprowadz kod akceptujacy zmiane autoryzacji na SMS:

Pozdrawiamy,
Zespot bankowosci internetowej

Welczy w Naszej Miejscowosci
-
—.

Logowanie

Kod z wiadomosci email:

Zatwierdz

instrukcja uGtronaol®ni k a
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Bank Spoldzielezy
w Naszej Miejscowosci
Odpowiedz na ponizsze pytania
Nie Ta
Nie Ta
N Tak
W zaleUnoSci od poprawnoSci odpowi edzi zostani
zmianie sposobu autoryzacji lub o niepowodzeniu.
A Pr ze§ButaryzarjiSMS na autoryzacjfi mobil nN:

Logowanie

2021.05-05 17:34

W celu zmiany sposobu autoryzacjiz SMS n a

s

%) G§St SF2yAS
pobraniu, ur uchomi
autoryzaciji ulegnie zmianie.

eni

na

autoryzacjn

mobi | Zakstaly | e Oy
b LI AXprORetki 2 6 W6 jyMc yb ldd1 s.tpdjefrly i

urzNdzeniu mobpbsyim i

instrukcj a
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Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwus k § a d nw ksoywset e mi e bank owo
elektronicznej, kt - re ma podni eS|l st oKienm®E weryfikacji toUs

Logowanie do systemu bankowoSci elektroniczne,j

A. Silne uwierzytelnienie jestwymaganepr zy | ogowani u do systemu bank
internetowej

Zmianyu z al e UnN oMk posi adanego sposobu autoryzacj.i
A Autoryzacja SMS

Logowanie jest dwuetapowe:
-nal e Uy idemyfilkatarli hasgo

Hasgo pegne
2021-05-05 16:40
Identyfikator
Identyfikator: Hasto
Zapisz urzgdzenie Windows 10 CHROME 90.0
Zaloguj
-

Hasgo maskowal ne:

Identyfikator: asto.
m Zapisz urzadie Windows 10 CHROME 90.0
- n BN

-wdrugim et api ekodotzyreayyw pvd chadio moScivy BMEB k S NR1

A Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (j a k ustal il ko
uwi erzytelnienia opisano w dalszej czASci instr.

Logowanie jest dwuetapowe:
-nal eUy idemyfikatari hasgdo

instrukcja uyonao2kni k a
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Hasgo pegne:
2021-05-05 16:40
Identyfikator
Identyfikator: Haslo:
m Zapisz nie Windows 10 CHROME 90.0
e urzadzenie zautane
—
H a s maskowalne:
Ider a
|dentyfikator: Hast
m Zapisz urzadzenie Windows 10 CHROME 90.0
-
-wdrugim etapie nal Oy podai wczeSniejkodzdefini
otrzymanyw wi adomoBcivy B b]&S NRT
2021-05-06 16:10
Kod uwierzytelnienia: :
Kod SMS
w telefonie aplikacje mobilng Nasz Bank
A Autoryzacja mobilna

W prz
j ako
identyf.i
g Nk 6 G dzit
nal ey zat wi

ypadk
autor
k at
P2 o

Logowanie jest dwuetapowe:
-nal eUy wpi sal

erd2|

KIient
n mob

posi
I nN w
as § &:l
é bz&b
i bNdT¥

 ogi n i

Hasgo peg

ada

odrzucil

hasg§o;

trakci e [

’

ne:

Identyfikator:

PL

Identyfikator:

Hasto!

2021-05-05 16:40

ni¢ Windows 10 CHROME 90.0
Dje Urzgazen

Zaloguj

e zautane.

a

instrukcj a

u Gyronao2@n i k a

w

Apl i kacjperacinobi | nN
ogowani
wgy BENRG | ig sk B ¥ b & i AkyaXx &
n &cdz a2 LIS BiMébBrpAutorkzadjaj i
transakcjn.
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Hasgo maskowal ne:

Identyfikator

Identyfikator: Hasto
Zapisz urzadzenie Windows 10 CHROME 90.0
= PL Zalogyj

-wdrugimet api e nal eUy zat wi er dzAplikacihobime:ni e autoryza

Zatwierdz w aplikacji mobilnej,
a nastepnie wroc tutaj, aby dokonczyc

A Autoryzacja Token Digipass 310 OneSpan

W trakcie |l ogowania do systemu bankowoSci i nterne

nal eUy w kol ej WYMK Xtokeniiwy p o lali 6 K SNRT

LOgOowanie

Identyfikator:

Hasto:

[1Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Wynik z tokena: @

Kli kaj Nc w symbol znaku zapytania wySwi &ynkana | es
ztokena( dokgadny opi s znaJolen Pigipassi3i0 OmeSpamisinstrukclac j i
uUyt kowihi ka. pdf

instrukcja uGyonao2d3ni k a
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Wiacz token przytrzymujac zielony przycisk OK.
Wprowadz PIN, a nastepnie zatwierdZ, naciskajac zielony przycisk OK.
Za pomoca przyciskow ze strzatka wybierz z menu pozycje Login,

a nastepnie zatwierd? naciskajac zielony przycisk OK.

Whynik z tokena: @

A Uznanie urzNdzenia zweryfikowanego FRez el@mentDevi ce
silnego uwierzytelnienia (SCA)

Met oda Device Fingerprinting (zwana dalej: DFP) b
smartfon, tablet, laptop itp.). Jest to technika wdro Uona w cel u identyfikacj.i
uUyt kowni k-w | ub maszyn. Badane cechy (identyfik

przegl Ndarek |l ub urzNdzeCE.

Weryfikacja urzNdzenia metodN DFP pozwalajN pot wi
l ogowa@Uskhient i wykonywad operacje pgdatnicze. W
urzNdzenie zapiasfaneieo krees3| g ackéo® mematmmj Ako coS co po
wygNcznie uUytkownik (spegdnia kryterium SCA).
JeSli DFP dla urzNdzenia zaufanego nie zapewni a
warunki traktowania tego urzNdzenia jako AcoS co
zaufane jest elementem poprawi aj Ncym bezbgnk ec ze Est
zwolnienia

Z silnego uwierzytelnienia przy |l ogowaniu do bank

Aby metoda DFP dziagaga poprawnie nie nal eUy pt

prywatnym in private poniewal aomtrareag@chdzpmiim,uStaWé
hasga, pl i khi sctioarsitfie,c zreike ipozostawi aj Nc Slad-w po
zaznaczal ustpawiienw ach/ hi sctzoyrd1li hpirszteogrliNid air k p 1 i ki |

zamykania przegl Ndar ki

Po zal og o doasystemu bsainik o wo Sc i e(phtpodaokznejdentyfika
logowania)p o] a wi sii komuni kat:

2021-05-31 11:22

Nieznane urzadzenie
Windows 10 CHROME 91.0

Dodaj urzadzenie do zaufanych, aby
logowac sie szybciej, bez dodatkowych
metod uwierzytelnienia lub skorzystaj z

jednorazowego dostepu.

Dodaj do zaufanych

‘ ednorazowy dosteyg

instrukcja uyonao24ni k a
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Wybranie Dodajdo zaufanych otworzy okno:

Nazwa urzadzema

Potwierdzam, 22 jestem  jedynym

uzytkownikiem tego urzadzenia i zgadzam sie

aby zostato ono dodane jako urzadzenie zaufane

na potrzeby sinego uwierzytelnienia podczas

logowania oraz akceptuje ponizszy regulamin,

— Regulamin prowadzenia rachunkow dla
klientow indywidualnych

’ Anuluj
Zapisani e przegl Ndar ki i urzNdzenia jako zauf an
logowaniesin tzego ur zNdzenia bez stosowania metod silne
Dodanie urzNdzenia jako zaufane naleUy zautoryzo
autoryzaciji jaki posiada klient, pojawi sin odpow
to kod SMS:

P
20210531 11:2
Kod SMS: [
Zainstaluj w telefonie aplikacje mobilng Nasz Bank |
korzysta) z autoryzacy mobilney zamiast SMS-ow

W opcji bankowo SUSTAWENIA@KKA KOQYi ©O@NTRPU | pPROZt @WENI 8 i N
dodane urzNdzenie zaufane:

instrukcj a

u Gyronao2bni k a
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Internet

Internet

Ull{tdlfm(‘ zaufane
Windows 10
CHROME 91.0

Urzadzenie mobilne '

redmi

=

Wybranie JednorazowyR 2 & |ip to 2 w

oli na przej Scie

do serwisu ban

zapisani a

ur z Nd z epnoi j uaéwdi

B.
internetowej

urzNdzeni a

sin

Silne uwierzytelnienie NIE jest wymaganep r z y

Zapisania

| ogowaniu do

] z a u §owania gkomunikaP rozAn i ke alhajny ynm
pondwnmement u

ur zNdze|

systemu I

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu

bankowoSci

inabeblgt podp i

i d e niriteynétiBankingw r i

hasgo do

Uwaga! W trakcie | ogowani a
w prawym dol nym

do
sin

us gty mojed> BS ARN oknie pgowania

r og udgigipnp.j a wi

nazwa us

Logowanie

Identyfikator:

mojeld

instrukcj a

u Gyronac26n i k a
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Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzacji SMS wymagany jest d
kaUdor dogowane ik aUdper acj a, k't - r akoduySM&,peprzquzacagesti
kodem uwierzytelnienia.

A Autoryzacja SMS

Kod uwierzytelniecnianal e Oy ustawi zgodnie z komuni kat ami
Internet Banking.

Po,wpisAaniu hasga i poprawnym zalogowaniu sinfn do
' a0 I gKo8 @Evierzytelnienia dautoryzacjiSMS Kod powinien zawieral 4
do logowania do systemu i autoryzacji transakcjii gdy oper acj a abgiad zpg ced awyinaa g

kodu SMS, nal eUy poprzedzil j e kodem uwi erzyteln
przyciskiem Zai ¢ A § Rddjemy otrzymany kod SMS  aut oyoypeeurjalecj i i wybi er

Podpis:]z

Wprowadz | zapamigtaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawaé wraz z kodem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania kodu SMS, poprzedz je kodem uwierzytelnienia.

Wprowadz | zapamietaj swaj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawad wraz z kodem SMS.
Kaidorazowo, gdy operacja bedzie wymagala podania kodu SMS, poprzedi je kodem uwierzytelnienia.

17 fainstaluj w telefonie aplikacje mobilna Masz Bank i korzystaj z autoryzagi mobilnej zamiast Sh5-0w

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu
po wpi saniu identyfikator a okno doavgp@dwadzenia kada ni e WYy
uwierzytelnienia oraz kodu SMS:

Logowanie

Kod uwierzyteinienia

Woprowadzenie kodu uwierzytelnienia do autoryzacji SMS b i dvymagane w oknie
autoryzaciji operacji (opis w punkcie instrukcji Przelewy jednorazowe)

Kod uwierzytelniania moUnA Bzmipé riclzewEsa pwoj i( olps tsa wi
USTAWIENIA ).

instrukcja uyonao@ni k a
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W przypadku korzystania przez Klienta z autoryzacji SMS jako sposobu autoryzacji operacji
i |l ogowania do systemu lvadrugimn etapi® dogowamih phi awhni s ej

informacja zachnincaj Nca do korzystanlinkaprzeRhpekrbaaj Ncyno i
pobrania:

Masz Bank |
Jhilnaj z

Klikniecie w p o wy Ubnk ¥ LJf A "[ I 02t Y2 0 dpdwydlle plxdkirdwanie doy |

pobrania Aplikacji. Taka sama informacjap oj a wi sin takUe w momencie a
wserwisie. Zainstalowanie aplikacji zmieniautaygaejs: b aut
SMS na autoryzacjn mobil nN.

o0 Zainst aplikacje mobilna Nasz Bank | korzysia) z autonyz

Wy gNczenie ogranicze@® wynikajNcych z dyrektyw)

Wserwisiel nt ernet Banking przy nggzonych ograniczeni
dostnp do niekt-rych danych moUe zost al zabl okowa

Loguj Nc steriet Baakingu bez silnego uwierzytelnienia o gr ani czone zost e
i

ni ekt - r & afnkokviopSe id oos thhips tdor i i rachunku starszej ni
zdefiniowanych, dostnp do bazy kontrahent -w, rejestru zd

Aby wyg§Nczyl ograniczenia nal eUyAkeeptyponi Oszym okni

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli cheesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu

W konsekwencji p oj a wi sin kolejny komunikat do autoryza
I nternet Bankingu r-Uni N sin w zaleUnoSci od spos

1 Autoryzacja SMS:

rie silne uwierzyteinienie

aplikacje mobilna Nasz Bank | &

Koddo autoryzacji wygNczenia ogranicze@® dosthipu mo
w przypadku logowania.

1 Autoryzacja mobilna:

instrukcja uByonao28ni k a
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Z dyrektywy PSD2, dost ktorych funkgonalnoscl zostal ograniczony

silne uwierzytelnienie

Zatwierdz w aplikacji mobilnej,
a nastepnie wréé tutaj, aby dokoricxy¢ operacje.

Problem z autoryzacg mobilng? Przelgcz na autoryzacje SMS

Nal eUOy zal ogowal sin do Aplikacji mobil nej i za
dosthipu.

1 Token Digipass 310 OneSpan

Wylgczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnoéci zostat ograniczony.
Jeéli cheesz wylgczyc ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Wybierz z menu tokena pozycje Pyt/Odp @

Wprowadz w tokenie kod: 37550638

Wynik z tokena:
Pod viﬂkofnkNAznakuh zgpytani a znaj du jtoeenss i n podpowi ed
20Nn0l Uz21SYy LINJ éuNJ eYdzno 17\Sf2)/é LINI e OAal h
2IINPglFRT tLbX I yFradgtLyAS TFTGoASNRI = yIFOA&]
Yl L2Y20ND LINJ eOAalss 11 ORBENItIRAUKMRAEOASNI T VY
- yradtLyAS T SNRT ylFOAaireno T ASt2ye LINI

ke

u
Dokgadny opi s znajTokenpRigipass 30 @neSpang instrukkja j i

uUOyt kowni ka. pdf

Logowaniezu Uy cikémcza bezpiecze@®twa U2F

Logowanied o bankowoSci jestdadetapoweni cznej

isa identyfikator i hasgo

[ i
y | klucza bezpiecze@Estwa i potwierdzil

instrukcja uByonao2®@ni k a
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’ .
Bank Spoéldzielczy .
. T = NS Strona glowna
w Nasze) Miejscowoscl
: : Bezpieczenstwo - zalecenia
Logowan}e s  nie wechodi na strone bgowania do Systemu korzystaac 2 odnodnikow otrzymanych poczty e-meil b znajduiacych sie
g, na stronach nie nalezacych do Banku
sl « nie odpowiadaj na 2adne e-maile dotyczace weryfkaci Twoich danych (np identyfkator, hasio) lub innyeh waznych

nformacy - Bank nigdy nie pros: o podanie danych poufnych poczia elektroniczng
* zawsze przed logowaniem sprawdi, cZy adres strony rozpoczyna sie od hitps
* zawsze przed logowaniem zweryfikuj Certyfiat Bezpieczefistwa Banku (dia hogo zostal wystawiony oraz odcisk
% OIkoak w oknie prregladarki
@ zsbezpieczenia Windows v formularzach
nie udostepnaj ich nnym osobom
soby (np. w kawiarenkach, u znajomych)
Sprawdzanie Twojej tozsamosci amowanie oraz wszystiie zalecane poprawhi

oraz zapory (frawal)

Uzyj klucza bezpieczenstwa

Zaloguj sie do konto2.novum.pl.

To zadanie pochodzi z aplikacji Firefox opublikowanej przez firme
Mozilla Corporation.

Dotknij czytnika kluczem zabezpieczen lub
Wystawiasz faktury sprzedaz wioz ten klucz do portu USB.

Nie czekaj dtuze Ak

Skorzystaj z nowej ustugi finar

i nie martw sig o rosngce stopy procentowe

Dodaniek | ucza bezpieczeEtwa Depdasnmine klesdza. hozpgize ad &

Wylogowanie

Po zako@E zonej pracy nal e8y fispseemi. 8 § a (bytegadprycisko g o wa ni |
Wylogujz naj gajwcpr awym g-:rnym rogu

Udane logowanie:
Nisudane logowanie

3 o AON Y] Wriooul ‘
Zablokuj dostep Zabloky)

W tym miejscu teU ZabhkjRe @|ié¢slsuiliNcap cdjoa zabl okowani a
zdalnych kanag-w dostipu da optis awn puickeieo SIOOKOWANIE kt r oni ¢
DOSTNPU DONHTBANKRIGU PRZEZ KLIENTA.
Po wylogowaniu z systemu wySwietlana jest informac
Sesja wygasta. Potgczenie z bankiem zostato zakonczone.
Dziekujemy, ze wybrates nasz bank.
Przycisk |Za|ogujé )\pbnowniel umoUl i wia natychmi asstromeg mrgzevjin®gi es ed

i pozwala na ponowne zalogowanie.

Automatyczne wyl ggeoledni e nast Npi
A uOytkowni k przer wie prach na dguUszy cza
wsystemie).)Po 5 mi nutach bezczynnoSci poPrawédguld d
seswrazzd Fwiegowi adomi eni a podczas wySwietlania i
sesji, sygnag d¥fwi nkowy poijwywik a kauij Nc ytcehU  orkri 2y
zkomuni katem/ gstrzeUeni em

zas
I

instrukcja uGtyronao3@ni k a
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A w przypadku zamkni icadpaszcoeRiamsystemu przezgdydN d a 1i knin e g o
adresuw przegiNd at c e

A gdy uUytkownik ponownie zaloguje gsliNddaddki sy suthe
z innego komputera,

A przy pr-bie odSwieUenia strony przez klienta.

Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania.

Profile

Klientposi adaj Ncy wiele identyfikator-w do | ogowani a
jednego z nich, jako g§g-wnego. W- wczas | ogowanie d
sin wygNcznie za pomocN tego identydUkaiardpd®ok aw
autoryzacjipr zy przegNczeniu na inny profil

Podczas | ogowania zapis i prezentowanie zaufanyec

i podrzAadnych jestzmamina | lergd Nd z(ednoitay czwOFR/Zai k owan e
element silnego uwierzytelnienia (SCA)).

Aby przegNczyl profil po zalnad eianeijuSisnemgledeNor of i |
Wylogu]. Ot wor zy sin ramka z profil ami
Malek Darin
€H M

Nastinwnbrealdo kt-rego chce miel w danejpotwidrdgill i dost
wybPrzegNczanie profili odbywa sin obrnbie jednej

Wy muszona zmiana hasga powoduje wySwi et Wgloguje f or ma
niewidoczne sN natomiast inneppremi heieUpakgdahika

Po ustaleniu profilu gd-wnego uUytkownik nie bnAndzi e

identyfikatorem z al e Uny m.

instrukcja uyonaoddni k a
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MENU GGDWNE SERWRULBIU

Me nu g Jerwisu énternet Banking, czyli zak § a cPklgit umo Ul i wi a pwiorenigl Ndani e
tabel i nformacj.i 0 wszystkich Twoich rachunkach p

pr z es § annkwc @knazPul@ita odgrywa r o hafwigatora.

Ekran Pulpitu podzielony jest na dwa obszary. Po lewej stronie w pionie znaj d umenu si 0

g g - wwmostaci z a k § ai dasvdze jest widoczne. P e §fnuin kncajwii g a KwnjldBl. zakgadka

dotyczy jednego rodzaju produktu, np. Ra ¢ h u n kokaw czy Kart. Akt ywna jestak adka
podSwiaeibnyno kkolorem. W kaUd e j moldhmg&enddi agania zwi Nza
z produktem danego rodzaju. PowybraniuZ a k § a @k iwi menu gomadcnicze A podmenu.

Wy brana opcja z menu pomocniczego r-wnieU zostanie

Okno pulpitu
Dodatkowo na pulpiciei w zal eUnoSci od mebUewpejFawi basiki:
- po prawej stronie pulpitu t z w. panel promocyjny pr odwniodek w i us

dot ygkrelNytu:

instrukcja uByonao3@ni k a







































































































































































































































































































































