Zasady bezpieczenstwa korzystania z bankowosci internetowe;j

1. Ogdlne zasady bezpieczeristwa.

Do pracy w bankowosci elektronicznej, wybieraj tylko zaufane urzadzenia dostepowe,
posiadajgce legalne oprogramowanie oraz program antywirusowy.

Ograniczaj logowanie do bankowosci internetowej z obcych komputeréw, tabletow
i telefondw; jezeli jest to mozliwe, nie korzystaj z takich urzadzen.

Regularnie (zgodnie z zaleceniami producentdw) aktualizuj posiadane oprogramowanie:
system operacyjny, przegladarke internetowg i oprogramowanie antywirusowe.
Regularnie skanuj zawarto$é dyskéw swojego urzadzenia programem antywirusowym.

Nie otwieraj podejrzanych maili oraz zatacznikéw. Fatszywe wiadomosci e-mail sg jedng
z najczesciej wykorzystywanych metod infekowania komputeréw uzytkownikéw ztosliwym

oprogramowanie.

2. Zasady bezpiecznego logowania.

Do bankowosci internetowej loguj sie wytgcznie ze strony www.bschodziez.pl lub wpisujac
adres online.bschodziez.pl w linii adresowej przegladarki.
Nigdy nie uzywaj do logowania adresu lub linku otrzymanego w wiadomosci e-mail lub
wskazanego przez wyszukiwarke.
Przed zalogowaniem zawsze sprawdzaj czy strona bankowosci internetowej zabezpieczona
jest certyfikatem bezpieczenstwa a potgczenie jest szyfrowane (adres strony rozpoczyna sie
od https:// oraz w obrebie okna przegladarki widoczna jest ikona zamknietej ktédki).
Sprawdzaj poprawnos¢ certyfikatu bezpieczenstwa. W tym celu dwukrotnie kliknij na ikone
zamknietej ktédki i sprawdz czy wyswietlany certyfikat jest wazny i czy zostat wydany dla
Banku Spodtdzielczego w Chodziezy oraz zweryfikowany/wydany przez firme Unizeto
Technologies S.A.
Chron swoje dane do logowania (Identyfikator, hasto). Nigdy nie udostepniaj danych do
logowania do serwisu bankowosci internetowe;j.
Nie zezwalaj przegladarce na zapisywanie haset i nazw uzytkownika w formularzach. Ponizej
instrukcje jak wytgczy¢ tg funkcjonalnosé w poszczegélnych przegladarkach:
—  Firefox
Menu ,Narzedzia” » ,Opcje” » ,Bezpieczenstwo” » ,Hasta” » odznacz pole ,Pamietaj
hasta do witryn”,
— Opera
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Menu , Ustawienia”, zaktadka ,Preferencje...” » zaktadka ,Formularze”, odznacz pole
,Wtacz menedzera haset”,

— Internet Explorer



Menu ,Narzedzia” » ,Opcje Internetowe” » zaktadka ,Zawartos¢” » czesc
,Autouzupetnianie” » ,Ustawienia” - odznacz pola ,Nazwy uzytkownikéw i hasta w
formularzach”,
— Google Chrome
Menu ,Ustawienia Google Chrome” » ,Ustawienia” » ,Prywatnos¢” » ,Hasta
i formularze” — odznacz pole ,Proponuj zapisywanie haset podawanych w internecie”.
Podczas logowania do bankowosci internetowej, w celu potwierdzenia Twojej tozsamosci,

Bank bedzie wymagat od Ciebie podania hasta SMS lub kodu z aplikacji nPodpis.

3. Zasady bezpiecznego korzystania z ustugi Internet Banking

Zawsze przed potwierdzeniem wykonania transakcji kodem autoryzacyjnym, sprawdzaj
zgodnos¢ numeru rachunku odbiorcy oraz kwote. Upewnij sie, czy powyzsze dane
nie ulegt podmianie.

Jezeli do autoryzacji transakcji wykorzystujesz kody SMS, zawsze przed wprowadzeniem
kodu autoryzacyjnego, uwaznie przeczytaj tres¢ otrzymanego SMSa i upewnij sie, ze dotyczy
on wiasciwej, zleconej przez Ciebie operacji. W przypadku stwierdzenia niezgodnosci nie
wprowadzaj kodu jednorazowego i niezwtocznie skontaktuj sie z Bankiem.

Pamietaj, ze hasta jednorazowe stuzg wylacznie do potwierdzenia realizacji dyspozycji
lub potwierdzania Twojej tozsamosci w trakcie logowania. Nigdy nie przekazuj hasta w innych
celach.

Systematycznie sprawdzaj historie operacji wykonanych z Twojego rachunku — jezeli
zauwazysz niezgodnos¢, niezwtocznie zgtos jg do Banku.

Zawsze koniczgc prace korzystaj z polecenia [Wyloguj].

Uwaznie czytaj komunikaty Banku dotyczgce bezpieczerstwa.

PAMIETA)

Jezeli masz jakie$ watpliwosci lub jakies podejrzenia dotyczgce bezpieczenstwa korzystania z Internet

Bankingu skontaktuj sie z pracownikiem Banku pod numerem telefonu: 67 281 06 00. Jesli obawiasz

sie ze Twoje dane logowania do bankowosci elektronicznej mogly zostaé skradzione lub w

jakikolwiek sposdb ujawnione osobom niepowotanym mozesz je réwniez zablokowac¢ wysytajac

wiadomosé SMS na numer telefonu komdrkowego: 662 213 713 o tresci — Bl#identyfikator, gdzie

identyfikator to login do Internet Bankingu (program zweryfikuje, czy podany identyfikator jest

powigzany z numerem telefonu) lub Bl#identyfikator#PESEL — gdzie identyfikator to login do

Internet Bankingu; SMS blokuje dostep z dowolnego telefonu. Po dokonaniu blokady przez system

otrzymasz informacje SMS-em o dokonaniu blokady. Jest to standardowa wiadomos¢ SMS, a koszt

uzalezniony jest od cennika Twojego operatora komérkowego.



